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A. Vorbemerkunag:

Die 9. Verbraucherschutzministerkonferenz (VSMK) hatte unter TOP 36 beschlossen, ge-
meinsam mit der Justizministerkonferenz (JuMiKo) auf Arbeitsebene eine Projektgruppe
einzurichten mit dem Ziel, grundsatzliche Losungsmoglichkeiten im Urheberrecht zur Frage
des digitalen Rechtemanagements (DRM) vorzubereiten und zur nachsten VSMK einen
Bericht vorzulegen (Ziffer 3 des Beschlusses der VSMK zu TOP 36).

Die folgenden Beschlisse der 9. VSMK zu TOP 36 bzw. der 84. Konferenz der Justizminis-
terinnen und Justizminister zu TOP 1.5 sind Grundlage fur die Arbeit der Projektgruppe.

Beschluss der 9. VSMK:

1. Digitales Rechtemanagement ist ein Verfahren, mit dem die Verbreitung, Nutzung, Kon-

trolle und der Schutz digitaler Inhalte gesteuert und iberwacht werden kann. Rechteinha-
ber kbnnen damit im Einzelnen festlegen, in welcher Weise der Endnutzer digitale Werke
nutzen darf.

2. Die VSMK begrifdt, dass digitale Rechtemanagement-Systeme nutzungsabhangige

Vergutungsmodelle ermdglichen, bei denen nur die tatsachliche Nutzung urheberrechtlich
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geschutzter Werke abgerechnet wird. Im Gegensatz zu Pauschalabgaben auf Speicher-
und Leermedien wird bei der individuellen Lizenzierung nur der eigentliche Nutzer belastet.
3. Die VSMK bittet die Vorsitzende, an den Vorsitzenden der JuMiKo heranzutreten mit
dem Ziel, eine gemeinsame Arbeitsgruppe auf Arbeitsebene zu schaffen, mit dem Ziel,
grundsatzliche Lésungsmadglichkeiten im Urheberrecht zur Frage des digitalen Rechtema-

nagements vorzubereiten und zur nadchsten VMSK dazu einen Bericht vorzulegen.

Darlber hinaus hatte sich die 9. VSMK unter TOP 35: ,Weiterverkauf digitaler Guter” daftr
ausgesprochen, analoge und digitale Guter hinsichtlich des Erwerbs und der damit einher-

gehenden Rechte gleichzustellen.

Beschluss der 84. JuMiKo:

1. Die Justizministerinnen und Justizminister nehmen den zu TOP 36 der 9. VSMK gefass-

ten Beschluss zur Kenntnis.

2. Die Justizministerinnen und Justizminister sind bereit, auf Arbeitsebene an einer ge-
meinsamen Arbeitsgruppe mit Vertretern der VSMK mitzuwirken.

3. Die Justizministerinnen und Justizminister bitten die VSMK bei der Einrichtung der Ar-
beitsgruppe

a) den konkreten Arbeitsauftrag der zu bildenden Gruppe nicht auf das Urheberrecht zu
begrenzen,

b) je nach Entwicklung der Beratungen die Einbindung anderer Fachressorts oder der auf
Bundesebene zustandigen Ministerien zu prifen,

c) die Frage etwaiger technischer Lésungsmaglichkeiten zu klaren.

Das berichterstattende Land der Justizministerkonferenz — Saarland — hatte darauf hinge-
wiesen, dass eine Verengung des Themas auf das Urheberrecht nicht sachgerecht sei und
daher vermieden werden misse. Vielmehr seien allgemeine Fragen des Datenschutzes
ebenso zu klaren wie — vorgreiflich — die technisch/organisatorischen Fragen/ Mdglichkei-

ten.

Zur Umsetzung der Beschlisse wurde eine gemeinsame Projektgruppe der beiden Minis-
terkonferenzen eingerichtet.
Die Projektgruppe besteht aus Vertreterinnen und Vertretern der LaAnder Baden-

Wairttemberg (Justizministerium), Bayern (Bayerisches Staatsministerium der Justiz und
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Bayerisches Staatsministerium fir Umwelt und Verbraucherschutz), Brandenburg (Ministe-
rium der Justiz und fur Europa und Verbraucherschutz), Nordrhein-Westfalen (Ministerium
fur Klimaschutz, Umwelt, Landwirtschaft, Natur und Verbraucherschutz), Niedersachsen
(Justizministerium sowie Ministerium fir Ernahrung, Landwirtschaft und Verbraucherschutz
bis zum 4.02.2015) und Sachsen-Anhalt (Ministerium fir Justiz und Gleichstellung) und
steht unter Federfihrung von Rheinland-Pfalz (Ministerium der Justiz und fur Verbraucher-

schutz).

Wegen der Komplexitat des Themas hat die Projektgruppe zur 10. und zur 11. VSMK Zwi-

schenberichte vorgelegt.

Die Projektgruppe hielt am 01.04.2014, am 18.06. sowie am 24.09.2014 Telefonschaltkon-
ferenzen ab und tagte am 24.06. 2014, am 27.11.2014, am 04.02.2015 und am 26.11.2015
in Mainz. Im Rahmen der ersten Sitzung fand eine Expertenanhdrung unter Beteiligung
von Vertreterinnen und Vertretern des Bundesverbandes Informationswirtschaft, Telekom-
munikation und neue Medien e.V. (Bitkom), der Gesellschaft fir musikalische Auffiihrungs-
und mechanische Vervielfaltigungsrechte (GEMA), der Verwertungsgesellschaft Bild-
Kunst, des Boérsenvereins des Deutschen Buchhandels, des Verbraucherzentrale Bundes-
verbandes und der Verbraucherzentrale Rheinland-Pfalz, des Landesbeauftragten fir den
Datenschutz und die Informationsfreiheit Rheinland-Pfalz, des Chaos Computer Club e.V.

und von iRights info statt.

Dem Bundesministerium der Justiz und fur Verbraucherschutz war eine Teilnahme nicht

maoglich.

Die Projektgruppe hat sich — auch angesichts der rechtlichen Fragestellungen, die im
Rahmen der Expertenanhdrung angesprochen wurden - dafiir entschieden, die folgenden
thematischen Schwerpunkte im Hinblick auf Erwartungen und Rechte der Verbraucherin-
nen und Verbraucher bei der Nutzung digitaler Inhalte in den Fokus zu nehmen. Dabei
wurde auch gemaR dem Auftrag der JuMiKo die Frage untersucht, ob und wie technische
Malnahmen den gewlinschten Ausgleich zwischen den Interessen der Urheberinnen und
Urheber und der Verbraucherinnen und Verbraucher sowie den Belangen des Datenschut-

zes zu schaffen vermogen.
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Da nach der ersten Expertenanhérung und den weiteren Sitzungen der Projektgruppe im
Hinblick auf die technischen Voraussetzungen und Moglichkeiten von digitalen Rechtema-
nagement-Systemen noch Informations- und Klarungsbedarf bestand, hat die Projektgrup-
pe einen umfangreichen Fragenkatalog erarbeitet und am 14. Juli 2015 an weitere Exper-
tinnen und Experten verschickt, von denen folgende geantwortet haben: Prof. Dr. Thomas
Hoeren (Institut fir Informations-, Telekommunikations- und Medienrecht, Zivilrechtliche
Abteilung, Universitat Munster), Prof. Dr. Stefan Katzenbeisser (Schwerpunkt u. a. Fragen
des technischen Datenschutzes sowie der Absicherung kritischer Infrastrukturen; Leiter
des Fachgebiets Security Engineering sowie Prinzipal Investigator beim LOEWE-Zentrum
Center for Advanced Security Research Darmstadt und beim European Center for Security
and Privacy by Design) sowie der Bundesverband Informationswirtschaft, Telekommunika-
tion und neue Medien e.V. (Bitkom; Digitalverband, der mehr als 2300 Unternehmen der

digitalen Wirtschaft vertritt).

Die Projektgruppe hat das Thema ,Weiterverkauf digitaler Guter” nicht aufgegriffen. Sie
vertritt die Auffassung, dass entsprechend dem Beschluss der 9. VSMK zu TOP 35 die
Klarung der damit zusammenhangenden Fragen einer externen, vom BMJV in Auftrag zu
gebenden Studie vorbehalten bleiben sollte.

Im Ubrigen hat auch das Ministerium fiir LAndlichen Raum und Verbraucherschutz Baden-
Wirttemberg eine Studie zu diesem Thema in Auftrag gegeben, die zwischenzeitlich abge-

schlossen ist.}

B. Zusammenfassung

DRM-Systeme ermdglichen den Zugang zu digitalen Werken und kdnnen beispielsweise
die Haufigkeit und die Dauer des Zugangs bestimmen. Ebenso kann die Nutzung auf die
bloRe Wiedergabe des Werkes beschrankt werden oder auch bestimmte Veranderungen
zulassen und vieles mehr. DRM-Systeme ermdoglichen es ebenso, den Verbreitungsweg
digitaler Inhalte nachzuvollziehen, um die Verfolgung von Urheberrechtsverletzungen zu

erleichtern.

! Kreutzer, Till: WeiterverauBerungsfahigkeit von digitalen Giitern.
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Die Projektgruppe kommt zu dem Ergebnis, dass beim Einsatz von Digitalen Rechtemana-
gementsystemen Verbesserungsbedarf zum Schutz der Verbraucherinnen und Verbrau-
cher besteht:

Dies betrifft die Transparenz und Information tGber den Einsatz von DRM-Systemen ein-
schlielich des lizenzierten Nutzungsumfangs. Weiterhin sind nach Auffassung der Vertre-
terinnen und Vertreter der Verbraucherschutzressorts in der Projektgruppe vertragsrechtli-
che Regelungen zum Schutz vor Datenverlust beispielsweise beim Download digitaler In-
halte erforderlich. Anbieterinnen und Anbieter digitaler Inhalte sollten u.a. verpflichtet wer-
den, fir den Fall eines Datenverlustes der Erwerberin bzw. dem Erwerber innerhalb einer
angemessenen Frist nach dem Download einen erneuten Download zu erméglichen
(Nachlieferungsanspruch).

Beim Einsatz von DRM-Systemen kann die Erhebung und Verwendung personenbezo-
gener Daten fur die Zugangs- und Nutzungskontrolle, aber auch fir die Abrechnung bei-
spielsweise nach Dauer oder Umfang der Nutzung digitaler Werke erforderlich sein. Auf
diese Art und Weise kdnnen umfangreiche Nutzerprofile erstellt werden.

Hier sollte die Freiwilligkeit in die Nutzung personlicher Daten Uber das fir die eigentliche
Vertragserfullung hinausgehende Mal3 durch ein umfassendes Koppelungsverbot ge-

schutzt werden.

C. Gegenstand des Berichts

Verbraucherinnen und Verbraucher kdnnen digitale Guter wie E-Books, Computerspiele
und Software regelméalidig nur erwerben, wenn sie eine von ihnen haufig kaum mehr tber-
schaubare Fille an Nutzungs-/Lizenzbedingungen akzeptieren. Mit diesen Nutzungsbedin-
gungen verfolgt die Rechteinhaberin bzw. der Rechteinhaber das Ziel, eine unkontrollierte
und vor allem nicht entgoltene Vervielfaltigung und Weitergabe ihrer bzw. seiner digitalen
Guter zu verhindern.

Im Unterschied zu analogen Werken kdnnen digitale Inhalte in der Regel ohne Qualitats-

verlust beliebig oft kopiert und weitergegeben werden.? Diese Maglichkeit der Vervielfalti-

2 Prof. Katzenbeisser hat in seiner schriftlichen Stellungnahme darauf hingewiesen, dass Qualitatsverluste auftreten
koénnen, wenn das Format der Daten verandert wird. Moderne Kompressionsverfahren seien in der Regel verlustbehaftet:
bei der Codierung wiirden jene Teile des Inhalts entfernt, die nicht sicht- oder hdrbar seien, um das Datenvolumen zu
reduzieren. Da verschiedene Formate unterschiedliche Teile des Inhalts unterschiedlich stark komprimieren, kénne es

bei der Konversion zwischen zwei Formaten zu geringfugigen Verédnderungen am Inhalt kommen.
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gung beruhrt die wirtschaftlichen Interessen der Urheberinnen und Urheber und Verwerter
und Verwerterinnen digitaler Werke. DRM-Systeme sollen daher die Rechteinhaberinnen
und Rechteinhaber dabei unterstitzen, die Verwendung digitaler Objekte durch die Nutze-
rinnen und Nutzer zu definieren bzw. die so definierte Nutzung durch technische Be-
schrankungen und andere DRM-Verfahren sicherstellen.

Mit DRM lasst sich beispielsweise festlegen, wer auf digitale Inhalte zugreifen darf und wie
diese Inhalte zu nutzen sind. DRM kann bei den verschiedensten Medientypen eingesetzt
werden, um das Einspielen oder Kopieren z.B. von Filmen oder E-Books zu beschranken
oder zu verhindern.

DRM-Systeme unterstitzen, je nach Herstellerin bzw. Hersteller, unterschiedliche Da-
teiformate und Endgeréte.

Durch DRM lassen sich aber auch nutzungsabhangige Bezahlmodelle unterstiitzen, die auf

einer individuellen Erfassung und Abrechnung von Nutzungsvorgéangen beruhen.

Die u.a. aus der ersten Expertenanhdrung und aus der Beantwortung des Fragenkatalogs

gewonnenen Erkenntnisse zu den technischen Erscheinungsformen lassen sich wie folgt

zusammenfassen:

- Durch Verschliisselungstechnologien wird ein digitaler Inhalt an eine Lizenz ge-

bunden. Um auf den Inhalt zugreifen zu kénnen, bendtigt die Nutzerin bzw. der Nut-
zer eine gultige Lizenz. Die Nutzung von Verschlisselungstechnologien ermdéglicht
somit eine Uberpriufung der Nutzungsbedingungen und regelt beispielsweise auch
den Zahlungsverkehr beim Erwerb digitaler Objekte. Je nach der von Anbieterinnen
bzw. Anbietern digitaler Inhalte oder Rechteinhaberinnen bzw. Rechteinhabern vor-
gegebenen Lizenz hat die Nutzerin bzw. der Nutzer beispielsweise auch kein Wei-
terverkaufs- oder Weitergaberecht.

Géangige Verschlisselungstechnologien sind das Regional Encoding Enhancements
(eine territorial-bezogene Beschrankung der Nutzungsmaglichkeiten einer CD) so-
wie das CSS, Content Scramble System (ein Verfahren zur Verschlisselung von
DVD-Videoinhalten).®

® Stellungnahme des BITKOM.
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- Beider Verwendung von Wasserzeichen werden Urheberrechtsmarkierungen an

fur die Nutzerin bzw. den Nutzer sichtbarer oder unsichtbarer Stelle im digitalen Ob-
jekt eingetragen. Fur die Nutzerin bzw. den Nutzer bleibt technisch weiterhin alles
maoglich. Allerdings kdnnen Manipulationen des digitalen Objekts wie beispielsweise
illegale Kopien jederzeit zurlickverfolgt werden. Die sichtbaren Wasserzeichen sol-
len dabei einen psychologischen Effekt haben und der Werknutzerin bzw. dem Wer-
knutzer vor Augen zu fihren, dass es sich beispielsweise bei dem E-Book um eine
personliche Kopie handelt, die nur fir ihn registriert ist.

— Durch sog. Rechtedefinitionssprachen kénnen die Méglichkeiten der Nutzung

(z.B. Haufigkeit oder Dauer des Zugangs zu einem digitalen Werk, ob das Werk nur
wiedergegeben oder auch verandert werden darf, ob es vervielfaltigt werden
und/oder auf welchem Endgerat/welchen Endgeréaten es genutzt werden darf) kon-
trolliert und gesteuert werden.

— Sog. Dongels, die zum Schutz vor unberechtigter Softwarenutzung auf den paralle-
len oder an den USB-Port des Rechners gesteckt werden und erst dadurch die Nut-
zung eines Computerprogramms erméglichen.” Der ,Kopierschutzstecker bewirkt
beispielsweise, dass die Software bei Benutzungen regelmaRig kontrolliert, ob der
Stecker vorhanden ist und bei Nichtvorhandensein entweder nicht funktioniert oder

beispielsweise nur noch eingeschrankt Programmfunktionen freigibt.

Der Begriff Digitales Rechtemanagement ist also nicht einheitlich zu sehen, sondern
umfasst eine Reihe unterschiedlicher Technologien, Schutzkonzepte und Betreiber-
modelle.

Es besteht zudem eine enge Verzahnung zwischen dem rechtlichen Rahmen fur digi-
tale urheberrechtlich geschutzte Inhalte und den technischen Moglichkeiten und Me-
thoden fur deren Verwertung und Nutzung.

Das Urheberrecht bildet dabei den Rahmen, innerhalb dessen sich die Anbieterin
bzw. der Anbieter digitaler Inhalte frei bewegen kann, z. B. bei der Ausgestaltung der

Allgemeinen Geschaftsbedingungen.

* Stellungnahme des BITKOM.



D. Problemfelder beim Einsatz von DRM-Systemen:

Die digitale Welt bietet immer mehr Moglichkeiten, wird aber fir Verbraucherinnen und
Verbraucher auch intransparenter und uniiberschaubarer gerade im Hinblick auf die recht-

lichen und technischen Hintergriinde.

Die Projektgruppe hat bericksichtigt, dass die maf3geblichen nationalen Regelungen (z.B.
derin 8 17 Abs. 2 des Urheberrechtsgesetzes geregelte Erschopfungsgrundsatz) auf Vor-
gaben wie der europaischen Richtlinie 2001/29/EG (InfoSoc-Richtlinie) beruhen. Insoweit
konnen grundlegende Anderungen nur durch Anpassung der europaischen Richtlinien er-
folgen.

In Art. 6 und 7 fuhrt die Richtlinie die Pflichten der Mitgliedstaaten bei der rechtlichen Aus-
gestaltung von DRM-Systemen aus. Dabei sieht die Kommission DRM als ,ein wichtiges,
wenn nicht das wichtigste Instrument der Rechtewahrnehmung fur die neuen digitalen
Dienste im Binnenmarkt“ (KOM (2004)0261 endg.). Von besonderer Bedeutung ist fur die
Kommission der Ausgleich der in Art. 5 Abs. 2 lit. b der Richtlinie anerkannten Privatko-
pierschranke, wie sie das deutsche Urheberrecht in § 53 UrhG normiert, und den Interes-
sen der Rechteinhaberinnen und Rechteinhaber, ihre Werke durch DRM zu schiitzen. Die
Kommission hat zudem in Aussicht gestellt, dass DRM existierende Vergitungssysteme
wie die Pauschalabgabe fur Geratehersteller fir das Anfertigen von Privatkopien Uberflls-
sig machen kénnten.

Zudem ist auf europaischer Ebene die Notwendigkeit u. a. der weiteren Anpassung des
Urheberrechts an technische Neuerungen und damit einhergehender Bedirfnisse von Kre-
ativen, Verwerterinnen und Verwertern, Diensteanbieterinnen und Diensteanbietern und
Nutzerinnen und Nutzern bereits mehrfach thematisiert worden. So hat die EU-Kommission
im Méarz 2014 eine o6ffentliche Konsultation durchgefihrt und u. a. auch die Frage in den
Blick genommen, inwieweit der urheberrechtliche Erschépfungsgrundsatz auf digital er-

worbene Inhalte anwendbar sein soll, z.B. um eine WeiterverduRerung zu ermdglichen.
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Am 6. Mai 2015 verdffentlichte die Kommission eine Strategie zum digitalen Binnenmarkt,
in der unter anderem auch Rechtssetzungsvorschlage fur eine Reform des Urheberrechts
angekundigt werden.

Im Rahmen dieser Initiative wird nunmehr 1) ein Vorschlag Uber bestimmte vertragsrechtli-
che Aspekte der Bereitstellung digitaler Inhalte® und 2) ein Vorschlag tiber bestimmte ver-
tragsrechtliche Aspekte des Online-Warenhandels und anderer Formen des Fernabsatzes
von Waren® vorgelegt.

Zudem hat die Kommission einen Vorschlag fiir eine Verordnung des Europaischen Par-
laments und des Rates zur Gewahrleistung der grenziberschreitenden Portabilitat von On-
line-Inhaltediensten im Binnenmarkt verdffentlicht.”

Allen drei Regelungsvorschlagen ist gemeinsam, dass sie Rechtsverhéaltnisse zwischen
Unternehmen und Verbraucherinnen bzw. Verbrauchern regeln und Verbraucherrechte
sowie Gesichtspunkte des Datenschutzes betonen.

Mit dem 1. Vorschlag werden nicht alle vertragsrechtlichen Aspekte der Bereitstellung digi-
taler Inhalte harmonisiert. Stattdessen liegt, so wird im Richtlinienvorschlag ausgefihrt, der
Schwerpunkt auf der EU-weiten Harmonisierung zwingender Bestimmungen des Verbrau-
chervertragsrechts, die flr grenziberschreitende Online-Geschéfte unerlasslich sind. Die
Wahl einer Richtlinie lasse den Mitgliedstaaten Spielraum bei der Umsetzung in nationales
Recht. So werde beispielsweise nicht festgelegt, ob der Vertrag Uber die Bereitstellung di-
gitaler Inhalte als Kaufvertrag, Dienstleistungsvertrag, Mietvertrag oder Vertrag sui generis
anzusehen sei. Zudem musse Spielraum fir die Anpassung an einen technisch und wirt-
schaftlich schnelllebigen Markt wie den fir digitale Inhalte gegeben sein.

Die Richtlinie gilt fur die Bereitstellung aller Arten von digitalen Inhalten. Sie deckt auch
Vertrage ab, mit denen digitale Inhalte nicht gegen Geld, sondern im Austausch fur von
Verbraucherinnen bzw. Verbrauchern Ubermittelte (personenbezogene und andere) Daten
bereitgestellt werden, soweit die Daten nicht ausschlief3lich fir Zwecke der Einhaltung von
Rechtsvorschriften erhoben werden.

Ausgehend von einer Analyse der bestehenden rechtlichen Rahmenbedingungen unter
Einbeziehung der aktuellen gesetzgeberischen Aktivitdten auf nationaler wie europaischer
Ebene und der Analyse der Expertenanhérung hat die Projektgruppe Losungsansatze zur

> COM(2015) 634 final.
® COM(2015) 635 final.
" COM(2015) 627 final.
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Verbesserung des Schutzes von Verbraucherinnen und Verbrauchern beim Einsatz von

DRM-Systemen untersucht .

Von der Projektgruppe wurden dabei zunachst folgende Problemfelder identifiziert:

- mangelnde Transparenz und Information fiir Verbraucherinnen und Verbraucher

uber den Einsatz von DRM-Systemen und deren Auswirkungen.

- Der deutsche Gesetzgeber hat sich bei der Novellierung des Urheberrechts gegen
die Durchsetzbarkeit der digitalen Privatkopie entschieden und in dem Bestreben,
die illegale Uberwindung technischer SchutzmalRnahmen einzudammen, in § 95a

Abs. 1 UrhG die Umgehung technischer Schutzmechanismen verboten.

- Verbraucherinnen und Verbraucher haben nach Auffassung der Vertreterinnen und
Vertreter der Verbraucherschutzressorts in der Projektgruppe die Erwartung, die von
ihnen erworbenen digitalen Werke dauerhaft und auf allen Endgeraten nutzen zu
konnen. Dies machte die Kompatibilitat der technischen Systeme und die Anferti-
gung einer Zweitnutzungskopie erforderlich. Diese Mdglichkeiten bestehen aber
haufig nicht.

- Verbraucherinnen und Verbraucher haben Interesse daran, sich vor einem Daten-
verlust beispielsweise in Folge einer Beschadigung oder des Verlusts des Geréats zu
schitzen, auf dem die digitalen Inhalte gespeichert sind. DRM kann hier die M6g-

lichkeiten der Datensicherung einschrénken.

- Neben der mdglichst ungehinderten Eigennutzung der digitalen Guter besteht ein
Interesse der Verbraucherinnen und Verbraucher, die von ihnen erworbenen digita-
len Werke zumindest voribergehend Dritten (z. B. im Freundes- und Familienkreis)
unentgeltlich zu Uberlassen. Wenn der digitale Inhalt durch Download erworben
wurde, setzt die Weitergabe die Anfertigung einer Kopie voraus. Soweit hierbei

technische SchutzmalRhahmen umgangen werden mussen, ist dies unzuldssig.



-12 -

- Beim Einsatz von DRM-Systemen kann die Erhebung und Verwendung personen-
bezogener Daten fiur die Zugangs- und Nutzungskontrolle, aber auch fir die Ab-
rechnung beispielsweise nach Dauer oder Umfang der Nutzung digitaler Inhalte er-
forderlich sein. Dies birgt die Gefahr der unzuldssigen Erstellung von Nutzerprofilen.
Problematisch sind tberdies die Freiwilligkeit der Einwilligung in die Nutzung per-
sonlicher Daten Uber die eigentliche Vertragsabwicklung hinaus und die technischen
Moglichkeiten zur Ruckverfolgung /Identifizierung von Rechteverletzerinnen bzw.
Rechteverletzern. Die letztgenannte Einsatzmdglichkeit von DRM ware ggf. einer ei-

genen Untersuchung vorzubehalten und ist nicht Gegensand dieses Berichts.

E. Inhaltliche Schwerpunkte

1. Information und Transparenz

a) Ausgangslage

Allgemein lasst sich feststellen, dass es flur Verbraucherinnen und Verbraucher haufig nicht
transparent ist, welche Auswirkungen der Einsatz von DRM auf die von ihnen erworbenen
digitalen Inhalte hat. Im Rahmen einer durch die Arbeitsgruppe durchgefuhrten Experten-
anhorung bestand weitgehende Einigkeit hinsichtlich der Feststellung, dass es an ver-

standlicher und umfassender Information fehle.

Insbesondere die Nutzungsbedingungen der unterschiedlichen Angebote sind fur die
durchschnittliche Verbraucherin bzw. den durchschnittlichen Verbraucher nur schwer ver-
standlich. Im Rahmen der Expertenanhdrung wiesen die Verbraucherschutzorganisationen
vor allem darauf hin, dass Informationsfluss, -ort und -wortwahl von Anbieterin zu Anbiete-
rin bzw. von Anbieter zu Anbieter oft sehr unterschiedlich seien. Dies erschwere es Ver-
braucherinnen und Verbrauchern, die fir sie wichtigen Informationen herauszufiltern und
zu verstehen. Informationen, die erst nach langem Suchen gefunden werden oder die
schwer verstandlich sind, kénnen ihren Informationszweck aber nicht erfillen. Als unzu-
reichend hat sich insbesondere die Transparenz im Hinblick auf die nachfolgenden Punkte

dargestellt:

aa) Informationen, ob Eigentums- oder Nutzungsrechte tibertragen werden
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Produkte, die mit einem DRM-System geschutzt werden, werden in vielen Fallen nicht auf
einem Datentrager, sondern in Form eines ,Downloads® angeboten. Hierbei wird in der
Regel — beispielsweise beim Erwerb von E-Books — nicht das Eigentum an dem Werk
Ubertragen, sondern lediglich ein Nutzungsrecht zum privaten Gebrauch eingeraumt
(Rechtskauf i.S.d. 8 453 BGB). Diese rechtliche Konstruktion ist den Verbraucherinnen und
Verbrauchern haufig nicht bewusst. Ein Grund hierfur kdnnte sein, dass entsprechende
Hinweise sich haufig nicht in den Produktinformationen, sondern nur in den
AGB/Nutzungsbedingungen finden®. Bei der Ausgestaltung der Vertragsbeziehung als
Rechtskauf kdnnte ein weiterer Grund darin liegen, dass Verbraucherinnen und Verbrau-
cher mit Begrifflichkeiten wie ,Kauf oder ,Erwerb“ die Einrdumung einer dem Sachkauf
vergleichbaren Eigentimerstellung verbinden. Welche konkreten Einschrankungen sich
beim Erwerb von Nutzungsrechten gegentber der Erwerbsposition beim Sachkauf ergeben
(wie beispielsweise die Beschrankung der Ubertragbarkeit von Nutzungsrechten), er-
schlief3t sich allerdings der Verbraucherin bzw. dem Verbraucher allein aus diesen Begriff-
lichkeiten — ohne Kenntnis der jeweiligen AGB — oftmals nicht.

bb) Information Uber konkret eingeraumte Nutzungsrechte

Sofern keine Eigentumsubertragung erfolgt, sondern der Erwerberin bzw. dem Erwerber
lediglich Nutzungsrechte eingerdumt werden, stellt sich die Frage, welche konkreten Nut-
zungen zulassig sind. Digitale Guter bieten unterschiedlichste Nutzungsmaoglichkeiten: Ne-
ben dem reinen Konsum kommen beispielsweise die Speicherung auf unterschiedlichen
Datentragern, das Anfertigen einer (Sicherungs-) Kopie, die Umwandlung in ein anderes
Dateiformat oder die Weitergabe an Dritte in Betracht. Zuweilen werden Konsumentinnen
und Konsumenten auch zu sog. Prosumerinnen bzw. Prosumern und erzeugen durch die
Neuzusammensetzung bestehender Inhalte neue digitale Inhalte. Haufig werden Verbrau-
cherinnen und Verbraucher aber nicht in verstandlicher Weise dartiber aufgeklart, welche
dieser Nutzungsoptionen rechtlich zuléssig sind. Dies bewirkt bei einem Teil der Nutzerin-
nen bzw. der Nutzer, dass sie sich — aus Angst sich rechtswidrig zu verhalten — mehr ein-
schrénken, als es unter rechtlichen Gesichtspunkten notwendig wére. Die eingerdumten
Nutzungsrechte werden mit anderen Worten deshalb nicht genutzt, weil dieser Nutzerkreis

sich dieser Rechte gar nicht bewusst ist. Ein anderer Teil der Nutzerinnen bzw. der Nutzer

& Vgl. hierzu den Marktcheck der Verbraucherzentrale Rheinland-Pfalz ,,eBooks und Digital Rights Management

(DRM), abrufbar unter: http://verbraucherzentrale-rlp.de/lesen-sie-schon-digital---



http://verbraucherzentrale-rlp.de/lesen-sie-schon-digital---
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reagiert auf die Intransparenz mit Gleichgultigkeit und nimmt in Kauf, Urheberrechtsverlet-

zungen zu begehen.

cc) Information Uber die Portabilitat digitaler Inhalte

Teilweise wird die Nutzung von Produkten durch geschlossene Systeme wie z.B. das Kind-
le-System von Amazon oder iTunes von Apple eingeschrankt. Diese Kopplung bestimmter
DRM-Verfahren an bestimmte Abspielgerate oder Software schrankt die Portabilitat der
Daten ein. Dies wird Verbraucherinnen und Verbrauchern haufig erst dann klar, wenn sie
auf ein anderes System umsteigen wollen. Eine ahnliche Problematik besteht, wenn Inhal-
te an ein Nutzerkonto gebunden sind. Hier fehlt zum einen haufig ein deutlicher Hinweis
darauf, dass eine entsprechende Bindung besteht zum anderen fehlen Informationen dar-

Uber, ob dieser Account Ubertragen werden kann.

dd) Information Uber den Umgang mit Daten

Unzureichend ist auch die Information der Verbraucherinnen und Verbraucher im Vorfeld
des Vertragsabschlusses dariber, was mit ihren Daten passiert. Insgesamt fehlt es an
Transparenz im Hinblick darauf, welche Daten zu welchen Zwecken gesammelt und ver-
knUpft werden. In der Expertenanhdrung wurde insbesondere bemangelt, dass Verbrau-
cherinnen und Verbraucher haufig nicht dariber informiert wiirden, dass Nutzerprofile er-
stellt werden. Bemangelt wurde in diesem Zusammenhang auch, dass durch die Nutzung
von Zusatzfeatures — wie bspw. Lesezeichen bei E-Books — Daten an die Anbieterin bzw.
den Anbieter Ubertragen werden, ohne dass dies den Nutzerinnen bzw. den Nutzern be-
wusst ware. Schlief3lich fehle es an einer transparenten Information tber die Einbindung
Dritter in den Datennutzungsprozess. Dies flihre unter anderem dazu, dass Verbraucherin-

nen und Verbraucher von ihrem Widerspruchsrecht keinen Gebrauch machen kénnten.

b) Bestehende Rechtslage

Die von allen Sachverstandigen angesprochene Problematik mangelnder Transparenz und
Information bezieht sich zwar auch auf die DRM-Systeme, zuvorderst aber auf die allge-
meine Vertragsgestaltung tiber Produkte, bei denen DRM-Systeme eingesetzt werden.
Insofern sind solche allgemeine Informationspflichten von den speziellen das DRM betref-

fende zu unterscheiden:
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aa) DRM spezifische Informationspflichten

(1) Kennzeichnungspflichten nach 8§ 95d UrhG

Gemal § 95d UrhG sind Werke, die mit technischen Malinahmen geschtitzt werden, deut-
lich sichtbar mit Angaben Uber die Eigenschaften der technischen MaRnahme zu kenn-
zeichnen. Es sind alle technischen Verwendungsbeschrankungen aufzulisten oder der Um-
fang der technisch moglichen Nutzung anzubringen. Das Kennzeichnungsgebot nach 8
95d UrhG dient dem Verbraucherschutz und der Lauterkeit des Wettbewerbs sowie der

Klarstellung einer bestehenden gewahrleistungsrechtlichen Verpflichtung.

Die Informationen missen deutlich sichtbar angebracht sein und vor dem Vertragsschluss
zur Verfugung stehen. Sie dirfen nicht in den AGB untergebracht werden, da sie keine
Geschaftsbedingungen sind. Im Rahmen des Online-Kaufs ist die Kennzeichnungspflicht
gemal 8 95d Abs. 1 UrhG erst erfullt, wenn die Erwerberin bzw. der Erwerber vor der Ab-
gabe seiner Willenserklarung z.B. ein Fenster wegklicken oder ein Hakchen setzen muss,
bei dem vermerkt ist, dass der Erwerberin bzw. dem Erwerber der Einsatz technischer Mit-
tel bekannt ist. Als nicht ausreichend werden Kennzeichnungen auf Internetseiten erachtet,
die erst durch Anklicken eines weiteren Links wahrzunehmen sind, es sei denn, dass diese

Seite im Ablauf des Kaufvertrages angeklickt werden muss.

Fur Software gilt die Regelung des § 95d UrhG nicht (8§ 69a Abs. 5 UrhG). Hiervon sind
Computerspiele, die aus einem Computerprogramm und aus anderen urheberrechtlich ge-
schutzten Werken bestehen (vgl. BGH | ZR 124/11 vom 27.11.2014, Tz. 44 — zitiert nach
Juris) und computergestitzte Datenbanken oder Multimediaapplikationen ausgenommen,
so dass es bei diesen bei einer Anwendbarkeit des 8 95d UrhG verbleibt (vgl. Wandt-
ke/Bullinger, Praxiskommentar zum Urheberrecht, 4. Auflage 2014, § 69a Rz. 83 m.w.N.).
Versto3e gegen 8§ 95d Abs. 1 UrhG werden urheberrechtlich nicht sanktioniert.

(2) Wettbewerbsrechtliche Anforderungen

Eine unterbliebene Kennzeichnung kann im Einzelfall eine wettbewerbsrechtlich unzulassi-
ge Tauschung nach § 3 UWG wie auch ein Wettbewerbsverstol3 nach 8§ 1 UWG unter dem
Gesichtspunkt des Vorsprungs durch Rechtsbruch darstellen.
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Teilweise wird ein Verstol3 gegen die Kennzeichnungspflicht durch das Verschweigen inte-
grierter Kopierschutzmafinahmen als Verstol3 gegen das Irrefiihrungsverbot gemaf § 5
UWG gewertet.

Zusatzlich kann ein Verstol3 gegen die Kennzeichnungspflicht von § 95d Abs. 1 UrhG ei-
nen Rechtsbruch nach § 3a UWG darstellen, da durch 8§ 95d Abs. 1 UrhG ausdricklich
auch der lautere Wettbewerb geschitzt werden soll und die Norm aul3erdem die Kenn-
zeichnung mit Informationen vorschreibt, die mitbestimmend fir die Kaufentscheidung der
Kauferin bzw. des Kaufers sind. Daher dirfte auch ein Anspruch aus 88 8, 9 UWG mdglich

sein.

Ferner kommt auch ein Versto3 gegen das Unlauterkeitsverbot nach § 5a Abs. 2 UWG in
Betracht, wenn einer bestehenden Kennzeichnungspflicht nicht nachgekommen wird. Da-
nach handelt unlauter, wer die Entscheidungsféahigkeit von Verbraucherinnen und Verbrau-
chern durch das Vorenthalten einer Information beeinflusst, die im konkreten Fall wesent-

lich ist. Dies durfte bei der Beschrankung von Vervielfaltigungsmaoglichkeiten zutreffen.

(3) Gewabhrleistungsrecht

Die Verbraucherin bzw. der Verbraucher sieht in der Abspiel- und Kopierfahigkeit markttb-
licher Produkte eine Eigenschaft, denn sie beeinflusst maR3geblich seine Kaufbereitschatft.
Ist eine solche Verwertbarkeit nicht vorhanden oder ist die Vereinbarung tber technische
Maflinahmen von der Verkauferin bzw. vom Verkaufer nicht eingehalten worden, so weicht
die tatsédchliche Beschaffenheit von der vereinbarten oder der vertraglich vorausgesetzten
Beschaffenheit ab und es liegt ein Sachmangel im Sinne des § 434 BGB vor. Die Regeln
des Gewahrleistungsrechts finden mithin Anwendung, wenn die Verkauferin bzw. der Ver-

k&ufer nicht hinreichend auf bestehende Kopierschutzmal3nahmen hinweist.

(4) Schadensersatz

Bei fehlendem oder mangelhaftem Hinweis auf eine eingeschrankte Abspiel- oder Kopier-
fahigkeit ist auch ein Anspruch auf Schadensersatz nach § 823 Abs. 2 BGB denkbar, da
8 95d UrhG ein Schutzgesetz im Sinne der Vorschrift ist. Hierzu misste aber bei der Kau-
ferin bzw. beim Kaufer ein Schaden entstanden sein und der Verkauferin bzw. dem Ver-

kaufer ein Vertretenmiissen nachgewiesen werden.
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(5) Europarechtliche Anforderungen

Die Verbraucherrechterichtlinie vom 25.10.2011 (2011/83/EU) stellt ebenfalls Anforderun-
gen an Kaufvertrage mit digitalen Inhalten auf (Art. 6 Abs. 1 r) fir Fernabsatzvertrage und
Art. 5 Abs. 1 g) fur sonstige Vertrage). Danach ist die Verkauferin bzw. der Verkaufer ver-
pflichtet, die Verbraucherin bzw. den Verbraucher tber die Funktionsweise technischer
Schutzmalnahmen, worunter DRM fallt, vor Vertragsschluss zu informieren. Diese Vorga-
be wurde mit § 312d Abs. 1 BGB in Verbindung mit Art. 246a 8 1 Abs. 1 Nr. 14 EGBGB in

deutsches Recht umgesetzt.

bb) Allgemeine Informationspflichten

(1) Vertragliche Informationspflichten

Da der Kaufgegenstand zu den wesentlichen Vertragsbestandteilen (essentialia negotii)
gehdrt, bedarf es fir einen wirksamen Vertragsschluss einer von beiden Seiten getragenen
Vereinbarung tber den konkreten Vertragsgegenstand. Hierunter fallt auch die Einigung
zwischen den Vertragsparteien, ob das Eigentum an dem digitalen Inhalt tGbertragen wird
oder lediglich Nutzungsrechte eingerdumt, bzw. wie diese konkret ausgestaltet werden sol-
len. Allerdings ist gesetzlich nicht vorgegeben, wie und an welcher Stelle eine Information
Uber den Vertragsgegenstand der Kauferin bzw. dem Kaufer zur Verfugung gestellt wird,
aufgrund derer es zu einer Einigung tber die wesentlichen Vertragsbestandteile kommen
kann. Der Verkauferin bzw. dem Verkaufer bleibt es mithin belassen, der Verbraucherin
bzw. dem Verbraucher die relevanten Informationen innerhalb seiner AGB zur Verfiigung

zu stellen, was oftmals auch so geschieht.

(2) Datenschutzrechtliche Unterrichtungspflichten

Gem. 8§ 4 Abs. 3 BDSG besteht die Pflicht, den Betroffenen bei der Datenerhebung tber
die Identitat der verantwortlichen Stelle, die Zweckbestimmungen der Erhebung, Verarbei-
tung oder Nutzung und ggf. die Kategorien von Empfangerinnen bzw. Empfangern zu un-

terrichten.

(3) Neue Informationspflichten zum Widerrufsrecht fir den Fernabsatz digitaler Inhalte
Das neue Widerrufsrecht im Fernabsatz digitaler Inhalte sieht eine Pflicht der Handlerinnen
bzw. der Handler vor, die Verbraucherin bzw. den Verbraucher vor Vertragsabschluss Uber

wesentliche Kompatibilitats- und Nutzungsvoraussetzungen der Inhalte zu informieren
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(siehe auch 2. a) ee)). Der Verbraucherin bzw. dem Verbraucher soll eine informierte Kau-
fentscheidung ermdglicht werden, dass die getroffene Auswahl auch seinen individuellen
Bedurfnissen entspricht. Die Informationspflichten ergeben sich aus § 312d Abs. 1 BGB in
Verbindung mit Art. 246a 8 1 Abs. 1 Nr. 14 und 15 EGBGB und beinhalten die Verpflich-
tung zur Auskunft Uber die Funktionsweise der digitalen Inhalte und Uber Beschrankungen
in der Interoperabilitat und Kompatibilitat. Diese Informationen sind der Verbraucherin bzw.
dem Verbraucher bereits vor Vertragsschluss bereitzustellen. Art. 246a 8 1 Abs. 1 Nr. 14
EGBGB bestimmt, dass die Handlerin bzw. der Handler verpflichtet ist, die Verbraucherin
bzw. den Verbraucher tber die Funktionsweise digitaler Inhalte und anwendbarer techni-
scher SchutzmalRnahmen zu informieren. Ein Widerruf des Vertrages ist mithin nach die-
sen Vorschriften moglich.

(4) Europarechtliche Anforderungen

Die Verbraucherrechterichtlinie vom 25.10.2011 (2011/83/EU) ist die Grundlage fur die
weitergehenden Anforderungen tber Kaufvertrage mit digitalen Inhalten. So missen im
Sinne der Richtlinie europaweit die Interoperabilitat digitaler Inhalte mit Hard- und Soft-
ware, soweit diese der Verkauferin bzw. dem Verkaufer bekannt sind, der Verbraucherin
bzw. dem Verbraucher vor Kaufvertragsabschluss mitgeteilt werden (Art. 6 Abs. 1 s) fur
Fernabsatzvertrage und Art. 5 Abs. 1 h) fur sonstige Vertrage).

Aufgrund dieser Rechtsgrundlage hat die EU-Kommission den Entwurf eines Musters flr
vorvertragliche Informationen bei Onlinevertragen (iber digitale Inhalte vorgestellt®. Mit dem
Muster sollen digitale Inhalte fir Verbraucherinnen und Verbraucher besser verstandlich
und vergleichbarer gemacht werden. Die Kommission fuhrt in diesem Muster fur flnf
Hauptkategorien (Unternehmer, Preis, Funktionalitét, Interoperabilitat, vertragsbezogene
Informationen) ein Set von Piktogrammen ein. Fir die Kategorie Funktionalitat sind Unter-
kategorien vorgesehen, eine davon ist DRM.

® Siehe den Leitfaden der GD Justiz zur Richtlinie 2011/83/EU des Europaischen Parlaments und des Rates vom 25.
Oktober 2011 Uber die Rechte der Verbraucher, zur Abanderung der Richtlinie 93/13/EWG des Rates und der Richtlinie
1999/44/EG des Européischen Parlaments und des Rates sowie zur Aufhebung der Richtlinie 85/577/EWG des Rates
und der Richtlinie 97/7/EG des Europaischen Parlaments und des Rates, abrufbar unter:

http://ec.europa.eu/justice/consumer-marketing/files/crd guidance de.pdf, S. 77 ff.
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C) Schlussfolgerungen und weitere MalRnahmen

Die bestehende Rechtslage im Bereich DRM scheint die wesentlichen Erfordernisse an
eine umfassende Aufklarungspflicht der Verbraucherinnen und Verbraucher tber einge-
setzte DRM-Systeme abzudecken. Dennoch lasst eine Auswertung der Sachverstandigen-
anhorung und der Literatur darauf schlie3en, dass es einer besseren Aufklarung der Ver-
braucherinnen und Verbraucher bedarf, damit sie die fir sie passende Kaufentscheidung

treffen kénnen.

Es besteht nadmlich ein komplexes Zusammenspiel zwischen den DRM-Systemen und der
allgemeinen Vertragsgestaltung, gerade im Bereich des Erwerbs von Online-Produkten wie
beispielsweise E-Books. So sind die Verkauferinnen bzw. Verkaufer zwar grundsatzlich
verpflichtet, an prominenter Stelle auf den Einsatz von DRM-Systemen hinzuweisen. Die
oftmals damit verbundene Problematik um das durch DRM-Systeme veranlasste Sammeiln
von personlichen Daten bzw. der vertraglichen Ausgestaltung als ,Kauf der Nutzungsrech-

te und nicht des Eigentums, gehdrt nach geltender Gesetzeslage allerdings nicht dazu.

Insoweit scheint das Problem nicht in der fehlenden Existenz von relevanten Informationen
zu bestehen. Soweit gesetzliche Regelungen vorhanden sind, kann (und sollte) der Vollzug
von den Verbraucherzentralen — gerade auch in ihrer Funktion als digitaler Marktwéchter —
Uberwacht werden. Das Kernproblem durfte vor allem in der Verortung bzw. Allgemeinver-
standlichkeit der Informationen liegen. Diese scheint nicht dazu geeignet, eine knappe und
verstandliche Darstellung aller fiir die Kaufentscheidung relevanten Umsténde zu gewahr-

leisten.

Vielfach finden sich die relevanten Informationen in den Allgemeinen Geschaftsbedingun-
gen/Nutzungsbedingungen. Unabhangig von der Frage der Wirksamkeit der AGB, sind
diese haufig so umfangreich und schwer verstandlich, dass Verbraucherinnen und Ver-
braucher — gerade online — die Bedingungen oftmals bestatigen, ohne sie Gberhaupt gele-

sen zu haben.

Die mangelnde inhaltliche Kenntnisnahme der Information durch Verbraucherinnen und
Verbraucher wirft die Frage nach einer vereinfachten Darstellung wichtiger Informationen
auf. Diesem Defizit durfte auch nicht durch eine weitergehende Normierung der Aufkla-
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rungspflichten begegnet werden kénnen, sondern vielmehr nur durch eine verbesserte

Verstandlichkeit der Darstellung.

Im Rahmen der Expertenanhérung wurden Produkt- und Informationsblatter in verstandli-
cher Sprache, die auch den Anforderungen der Verbraucherrechterichtlinie entsprechen,
als Losungsansatz diskutiert. Auch konnten sich die Experten eine einfache Darstellung in
Signalfarben, ein Ampelmodell oder die Verwendung von Symbolen in diesem Zusammen-

hang vorstellen.

Von einem umfassenden Katalog verpflichtender Angaben sollte aber abgesehen werden.
Um bei der bestehenden Vielfalt digitaler Produkte alle fiir die Kaufentscheidung relevan-
ten Informationen — unabhangig von der konkreten Darstellungsform — auf einen Blick ver-
fugbar zu machen, wirde ein solcher sehr umfangreich ausfallen. Eine Vielzahl an Infor-
mationen tUber Produktdetails, die auf den konkreten digitalen Inhalt nicht passen, kénnte

aber weiter zu einer Verunsicherung bei Verbraucherinnen und Verbrauchern fiihren.

Hinsichtlich der Festlegung solcher formalen Anforderungen an die Informationsbereitstel-
lung fUr Verbraucherinnen und Verbraucher auf nationaler Ebene bestehen tberdies euro-

parechtliche Bedenken:

Im Anwendungsbereich der Verbraucherrechterichtlinie (VRRL - 2011/83/EU) gilt der
Grundsatz der Vollharmonisierung. Dies bedeutet, die Mitgliedsstaaten (MS) besitzen im
Regelungsbereich der VRRL keine eigene Regelungskompetenz mehr, es sei denn, die
VRRL bestimmt etwas anderes (Art. 4 VRRL). Die Mitgliedstaaten durfen, soweit die Richt-
linie nicht etwas anderes bestimmt, weder von den Bestimmungen der VRRL abweichende
innerstaatliche Rechtsvorschriften aufrechterhalten noch solche einfihren. Davon sind
auch strengere bzw. weniger strenge Vorschriften zur Gewahrleistung eines anderen Ver-

braucherschutzniveaus umfasst, zum Beispiel weitergehende Informationspflichten.

Zur Bestimmung von Ausnahmen im Hinblick auf den Inhalt von Informationspflichten stellt
die Richtlinie auf den jeweiligen Vertragstypus ab. Fur Vertrage, die unter Artikel 5 der
VRRL fallen (,Informationspflichten bei anderen als Fernabsatzvertragen oder auf3erhalb
von Geschaftsraumen geschlossenen Vertragen®), sieht Artikel 5 Abs. 4 die Moglichkeit

zusatzlicher Informationspflichten vor. Fir Fernabsatz- und auf3erhalb von Geschaftsrau-
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men geschlossenen Vertragen (Artikel 6) besteht eine entsprechende umfassende Mdg-
lichkeit hingegen nicht. Hierunter werden aber die Uberwiegende Mehrzahl der hier unter-

suchten Vertrage zu fassen sein.

Soweit aufgrund der VRRL Informationspflichten bestehen, regeln Artikel 7 und 8 die for-
malen Anforderungen an diese, d.h., auf welche Art und Weise Informationen zur Verfu-
gung gestellt werden durfen. Auch diesbezlglich unterscheidet die Richtlinie in den Artikeln
7 und 8 nach dem gewahlten Vertragstypus (Fernabsatz oder nicht). Beide Artikel enthal-
ten jedoch die ausdriickliche Bestimmung, dass die Mitgliedstaten keine weiteren formellen
vorvertraglichen Informationsanforderungen als die durch die Richtlinie bestimmten festle-
gen durfen (Art. 7 Abs. 5, Art. 8 Abs. 10). Die Mitgliedstaaten sind an diese Vorgabe ge-
bunden und haben keinen eigenen Ermessensspielraum, soweit ein Vertragstypus, der
geregelt werden soll, in den Anwendungsbereich der Richtlinie fallt. Der Prozess zur Ver-

einfachung der Information musste daher auf europaischer Ebene gefihrt werden.

Einen Anknupfungspunkt kénnte in diesem Zusammenhang das im Anhang zu diesem Be-
richt auf den Seiten 40 und 41 aufgefiihrte Muster der Europaischen Kommission flr vor-
vertragliche Informationen bei Onlinevertragen tber digitale Inhalte darstellen. In die weite-
ren Beratungen zu diesem Muster sollten die oben aufgezeigten Informationsdefizite ein-
gebracht werden. Dies beinhaltet den Hinweis, dass nicht das Eigentum, sondern ein Nut-
zungsrecht im Rahmen des Kaufvertrages tbertragen wird. Weiter sind davon die Informa-
tionen Uber den Nutzungsumfang, den Kopierschutz, die Portabilitat und den Umgang mit
Nutzerdaten umfasst. Zudem sollte geprift werden, ob eine Darstellung entsprechend ei-

nes solchen weiterentwickelten Musters verbindlich vorgeschrieben werden kann.

2. Zulassigkeit der Privatkopie

Die digitale Technik ertffnet die Moglichkeit, von urheberrechtlich geschtitzten Werken
(z.B. Musikstiicken, Filmen, Softwareprogrammen) mit dem Original identische Kopien
herzustellen. Die Méglichkeit der Privatkopie ist als Schrankenbestimmung in 8 53 UrhG
geregelt. Danach sind einzelne Vervielfaltigungen eines urheberechtlich geschitzten Wer-
kes durch eine naturliche Person zum privaten Gebrauch zulassig, sofern sie weder unmit-

telbar noch mittelbar Erwerbszwecken dienen, soweit nicht zur Vervielfaltigung eine offen-
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sichtlich rechtswidrig hergestellte oder 6ffentlich zuganglich gemachte Vorlage verwendet
wird. Dies gilt auch fir die digitale Vervielfaltigung. Computerprogramme fallen allerdings
nicht in den Anwendungsbereich des § 53 UrhG. Dort ist gemaf § 69d Abs. 2 UrhG ledig-

lich eine Sicherungskopie zulassig.

Nach 8§ 95a UrhG ist es verboten, wirksame technische Mal3hahmen zu umgehen, die die
Rechteinhaberin bzw. der Rechteinhaber zur Vermeidung von Eingriffen in das Urheber-
recht angebracht hat. Den Interessen der Nutzerinnen und Nutzer hat der Gesetzgeber mit
§ 95b UrhG Rechnung getragen, wonach denjenigen, die sich auf die bestimmte dort ge-
nannte Schrankenbestimmungen berufen kénnen, diejenigen Mittel zur Verfligung gestellt
werden, um von den betreffenden Schrankenbestimmungen Gebrauch machen zu kénnen.
Dieses Regelungssystem entspricht im Wesentlichen den europarechtlichen Vorgaben aus
Artikel 6 der Richtlinie ,Urheberrecht in der Informationsgesellschaft* 2001/29/EG. Nach
Artikel 6 Abs. 4 zweiter Unterabsatz der genannten Richtlinie bleibt es den Mitgliedstaaten
Uberlassen zu regeln, ob Privatkopien auch beim Einsatz von technischen Schutzmalf3-

nahmen moglich sind.

8§ 95b UrhG bestimmt, dass nur die dort aufgelisteten Schrankenbestimmungen gegeniber
technischen MalRnahmen im Sinn des § 95a UrhG ,durchsetzungsstark® sind. Hierbei be-
schrankt sich die Durchsetzbarkeit der Privatkopie auf den Bereich der Reprografie (§ 95b
Abs. 1 Satz 1 Nr. 6 Buchst. a UrhG), gegenuber digitalen Privatkopien haben technische
Schutzmalinahmen also Vorrang.

Im Rahmen des Gesetzgebungsverfahrens zum sog. 2. Korb der Urheberrechtsreform
(Zweites Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft vom 26.
Oktober 2007, BGBI | S. 2513) hat der Gesetzgeber bewusst auf die — von den Verbrau-
cherverbéanden bereits damals geforderte — Durchsetzung der digitalen Privatkopie gegen
technische Schutzmal3hahmen verzichtet. Zur Begrindung ist in den Gesetzesmaterialien
(BT-Drs. 16/1828, S. 20 f.) insbesondere Folgendes ausgefuhrt: Aus dem verfassungs-
rechtlichen Schutz des Urheberrechts als ,geistiges Eigentum® im Sinn des Art. 14 GG fol-
ge, dass das Urheberrechtsgesetz nur dann ausnahmsweise die Nutzung urheberrechtli-
cher Werke ohne die Zustimmung der Urheberin bzw. des Urhebers oder der Rechteinha-
berin bzw. des Rechtsinhabers gestatten dirfe, wenn diese Nutzungsfreiheit durch Uberra-

gende Allgemeininteressen gerechtfertigt sei. Die Rechtsinhaberinnen bzw. Rechteinhaber
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kénnten heute ihr geistiges Eigentum durch technische Sperren selber schiitzen. Wirde
eine Regelung getroffen, die fur die Verbraucherin bzw. den Verbraucher auch in diesen
Fallen die Mdglichkeit schafft, kostenlos in den Genuss von Vervielfaltigungen fir den pri-
vaten Gebrauch zu kommen, so wiirde damit die kommerzielle Verwertung von Werken in
den neuen Medien weitgehend entwertet. Es dirfe nicht sein, dass ein kostenloser Genuss
von geistigem Eigentum fur die Verbraucherin bzw. den Verbraucher zur Regel werde. Es
gelte vielmehr, auch durch die Regelung der Privatkopie zu vermitteln, dass geistiges Ei-
gentum — wie Sacheigentum — seinen Preis habe. Gerade Deutschland als rohstoffarmes
Land sei auf einen entsprechenden gesellschaftlichen Konsens angewiesen. Nur wenn das
Ergebnis von Kreativitat angemessen bezahlt werde, werde es auch kunftig Inhalte geben,
die von der Verbraucherin bzw. vom Verbraucher genutzt werden kdnnen. Die durch Art. 5
GG geschutzte Informationsfreiheit garantiere keinen kostenlosen Zugang zu allen ge-

winschten Informationen.

Aus Sicht der Vertreterinnen und Vertreter der Justizressorts in der Projektgruppe haben
diese Erwagungen unverandert Bestand. Ein durchsetzungsstarkes Recht auf digitale Pri-
vatkopie ware nach den Erwagungen des Gesetzgebers mit den verfassungsrechtlich ge-
schitzten Interessen der Rechteinhaber kaum in Einklang zu bringen. Die Vertreterin des
Borsenvereins des Deutschen Buchhandels hat bei der von der Projektgruppe durchge-
fuhrten Expertenanhdrung nachvollziehbar auf die Missbrauchsmaoglichkeiten hingewiesen,
die daraus resultieren, dass digitale Inhalte — anders als analoge Werke — ohne Qualitats-
verlust beliebig oft vervielfaltigt werden kénnen und so durch die Weitergabe der Kopie
kein Sekundarmarkt, sondern faktisch ein zusatzlicher Primarmarkt entsteht. Es erscheint
demnach sachgerecht, es nach wie vor den Rechteinhaberinnen und Rechteinhabern zu
Uberlassen, ob sie dieser Gefahr durch den Einsatz eines wirksamen Kopierschutzes ent-

gegentreten oder — wie es im Musikbereich weitgehend der Fall ist — hierauf verzichten.

Aus Sicht des Verbraucherschutzes muss aber gewahrleistet sein, dass die Rechte der
Verbraucherinnen und Verbraucher in Bezug auf den Erwerb eines urhebergeschitzten
Werkes bzw. eines diesbeziiglichen Nutzungsrechtes nicht beliebig eingeschrankt werden.
Mit der Privatkopieschranke hat der Gesetzgeber in 8§ 53 UrhG keine Regelung geschaffen,
die von den Rechteinhaberinnen und. Rechteinhabern vollkommen ausgehohlt werden
sollte. Verbraucherinnen und Verbraucher haben auch ein Interesse, ihre erworbenen digi-
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talen Werke zu sichern und fir sich privat zu nutzen. Die Schrankenbestimmung des 8§ 53
UrhG sollte auch fir digitale Giter praktische Anwendung finden.

So haben auch Mitglieder der Enquete-Kommission ,Internet und digitale Gesellschaft® des
Deutschen Bundestages (Bericht der Projektgruppe Verbraucherschutz vom 14. Marz
2013, Drs. 17/12540: Bericht, S. 68 ff.) in einem Sondervotum zur Privatkopie festgehalten,
dass die Schranken nicht leerlaufen durfen. ,Die Entscheidung, welche Nutzungen im Ur-
heberrecht durch Schrankenregelungen privilegiert sind, muss auch im digitalen Raum
beim Gesetzgeber verbleiben. Der Einsatz technischer Schutzmal3hahmen sowie die Pra-
xis, den Umfang privaten Kopierens in AGB zu bestimmen, verlagert diese Definitions-
macht auf die Unternehmen. Die Privatkopie und andere Schrankenbestimmungen sind
jedoch Teil eines Gesellschaftsvertrags, dessen Inhalt nicht im privaten Geschéaftsverkehr
zur Disposition gestellt werden sollte.“ In dem Sondervotum wird daher eine Reform des §
95b UrhG empfohlen: ,Rechtsinhaber sollen bei Anwendung technischer Malinahmen flr
alle Begtinstigten von Schranken von sich aus die notwendigen Mittel zur Verfligung stel-
len, damit die Begunstigten von den Schrankenbestimmungen Gebrauch machen kdnnen.*
In diesem Zusammenhang ,ist daran zu erinnern, dass Nutzer auch im Falle einer gemaf
§ 95b Abs. 1 UrhG ,durchsetzungsstark® ausgestalteten Privatkopieschranke keinesfalls
beliebig technische SchutzmalRnahmen umgehen dirfen. Sie erhalten nur einen Anspruch
auf Bereitstellung der ,notwendigen Mittel“, um Privatkopien in ,erforderlichem Mal* anfer-
tigen zu kénnen. Die Nutzer (beziehungsweise ihre Interessenvertreter, siehe § 2a Abs. 1
UKIlaG) missen also aktiv werden, um ihre Befugnisse realisieren zu kénnen. Durch die-
sen Ausschluss von ,Selbsthilfemallnahmen® ist und bleibt die Inanspruchnahme von § 53
Abs. 1 UrhG auch dann erheblich eingeschrankt, wenn 8§ 95b UrhG auf digitale Privatko-
pien erweitert wird. Den Interessen der Rechteinhaber wirde hierdurch ausreichend Rech-
nung getragen.“° Gegen ein durchsetzungsstark ausgestaltetes Recht auf Privatkopie
kann auch nicht die vermeintliche ,Kostenlosigkeit” eingewendet werden, denn Privatko-
pien werden gemaR den Regelungen der §§ 54 ff. UrhG vergiitet.**

Soweit Verbraucherinnen und Verbraucher mit einer Privatkopie digitale Inhalte fir sich

sichern wollen, um einem Verlust vorzusorgen, kdnnte zumindest auch geprift werden, ob

10 Kreutzer, Verbraucherschutz im Urheberrecht, S. 80; abrufbar unter:
http://www.vzbv.de/mediapics/urheberrecht_gutachten 2011.pdf
11 50 Kreutzer, Verbraucherschutz im Urheberrecht, S. 80; abrufbar unter:

http://www.vzbv.de/mediapics/urheberrecht_gutachten_2011.pdf
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dies durch Anderungen des Schuldrechts gewahrleistet werden kann (vgl. nachstehendes

Kapitel).

3. Sicherstellung der eigenen Nutzung digitaler Inhalte durch das Vertragsrecht

a) Einleitung: Verbrauchererwartungen

Wer das Recht an einem digitalen Medium erwirbt, hat nach mehrheitlicher Auffassung der
Projektgruppe grundsatzlich die Erwartung einer uneingeschrankten Nutzungsmaglichkeit.
Digitale Medien bieten im Vergleich zu nicht-digitalen Medien oftmals mehr und komfortab-
lere Nutzungsmaoglichkeiten, solange die Nutzungsmadglichkeiten nicht durch rechtliche o-
der technische MalRnahmen beschrankt werden. Soweit man diese Beschrankungen aus
Grunden des Urheberschutzes anerkennt, ist zu Uberlegen, ob bestimmte berechtigte und
schitzenswerte Erwartungen der Nutzerinnen und Nutzer nicht durch die Schaffung ver-

traglicher Anspriche erfullt werden kénnen.

Bei der Frage, welche Erwartungen als schiitzenswert anzusehen sind, ist nicht nur ein

Vergleich mit nicht-digitalen Werken anzustellen, sondern es sind auch die Besonderheiten

digitaler Produkte zu bertcksichtigen. Den Malinahmen zum Urheberschutz, die die M6g-

lichkeit der Vervielfaltigung beschrénken und eine unkontrollierte Weitergabe verhindern

sollen, steht insbesondere die Erwartung der Nutzerin bzw. des Nutzers gegentber,

— das digitale Produkt dauerhaft und méglichst ohne Bindung an ein bestimmtes Endgerat
nutzen,

— das digitale Gut Dritten (z.B. im Familien- und Freundeskreis) unentgeltlich zumindest
zur vorubergehenden Nutzung tberlassen zu kdnnen sowie

— etwaigen Datenverlusten und —beschadigungen wirksam begegnen zu kdnnen.

Ob die Weiterverau3erung digitaler Guter fur die Nutzerin bzw. den Nutzer im Vordergrund
steht, soll an dieser Stelle offen bleiben, da die WeiterverdufR3erung digitaler Giter Gegen-
stand einer gesonderten Untersuchung sein sollte (vgl. zum Auftrag der Arbeitsgruppe, S.

5).
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b) Endgerateunabhéngige Nutzung durch die Ersterwerberin bzw. den Ersterwerber

1. Erfallung der berechtigten Verbrauchererwartungen durch das geltende Recht und die

Praxis

Die endgerateunabhangige Nutzung kann durch vertragliche Bedingungen sowie durch
technische Vorkehrungen eingeschrankt sein. Wenn der digitale Inhalt durch Download
erworben bzw. Ubertragen wird, ist grundlegende Voraussetzung fur eine endgerateunab-
hangige Nutzung, dass die Datei kopiert werden kann. Die Verfligbarkeit kann auch durch
Systeme wie ,Ultra Violet” erweitert werden, bei denen die Erwerberin bzw. der Erwerber
neben der auf dem zugelassenen Endgerat gespeicherten Datei (oder ggf. auch neben
einem korperlichen Datentrager) die Moéglichkeit erhalt, mit einer Registrierungsnummer
sich das Werk durch eine Online-Verbindung im Wege des Streamings auf anderen Gera-
ten voribergehend zugénglich zu machen. Eine ungehinderte Nutzbarkeit setzt weiter vo-
raus, dass die Nutzung nicht auf bestimmte Hard- und Softwaresysteme oder ein einzelnes

registriertes Endgerat beschrankt ist.

Rechtliche Grundlagen

(1) Das Urheberrecht, das das Recht auf Vervielfaltigung und Verbreitung im Grundsatz
der Urheberin bzw. dem Urheber zuweist, unterstiitzt das Bedurfnis der Erwerberin bzw.
des Erwerbers von digitalen Inhalten nach deren uneingeschrankter Verfiigbarkeit zu-
nachst nicht.

Der Gestaltbarkeit von Nutzungs-/Lizenzbedingungen durch Rechteinhaberinnen und
Rechtsinhaber flr die von ihnen vertriebenen digitalen Guter sind nur wenige Grenzen ge-
setzt, sieht man vom Recht der Allgemeinen Geschéaftsbedingungen ab.

Das Urheberrecht enthalt nur an einzelnen Stellen, namentlich bei Computerprogrammen
und in Bezug auf Privatkopien Offnungen zugunsten der Erwerberinnen und Erwerber. Die
Schranke fur Computerprogramme findet sich in 88 69d Absatz 1, 69¢ Nr. 1, 2 UrhG. Diese
Vorschriften sehen vor, dass die Vervielfaltigung oder Bearbeitung eines Computerpro-
gramms dann nicht der Zustimmung der Rechteinhaberin bzw. des Rechtsinhabers bedarf,
wenn sie fur eine bestimmungsgemalie Benutzung des Computerprogramms durch eine
Berechtigte bzw. einen Berechtigten notwendig ist.

Bedeutsam ist die Regelung in 8 69d Abs. 2 UrhG, die der Erwerberin bzw. dem Erwerber

grundsatzlich die Mdglichkeit einer Sicherungskopie einraumt. Allerdings scheint die prakti-
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sche Bedeutung bei Computerspielen eingeschrankt, da nach der Rechtsprechung des
EuGH (C —355/12) und des BGH (Urt. vom 27.11.2014 (I ZR 124/11)) das dem Spiel zu-
grunde liegende Computerprogramm mit weiteren schopferischen Elementen (z.B. Grafik)
ein Gesamtwerk bildet, das zulassiger Weise vor Vervielfaltigung geschitzt werden darf.
Wie bereits oben dargelegt, kann im Ubrigen die Moglichkeit der Privatkopie bei digitalen

Inhalten durch Schutzvorkehrungen eingeschrankt und ausgeschlossen werden.

(2) Wenn Rechteinhaberinnen und Rechtsinhaber in ihren Nutzungs-/Lizenzbedingungen
die Nutzung auf verschiedenen Geraten und die unberechtigte Weitergabe ihrer digitalen
Guter untersagen, konnen sie die Einhaltung dieser rechtlichen Vorgaben in der Regel
entweder nicht oder nur mit gro3em Aufwand kontrollieren und Zuwiderhandlungen verhin-
dern. Aus diesem Grund setzen sie flankierende technische Mafinahmen zur Durchset-
zung ihrer Nutzungsbedingungen ein, etwa durch Verwendung eines technischen Kopier-
schutzes.

Die Beschrankung der Privatkopie und Ubertragung von digitalen Inhalten auf verschiede-
ne Gerate durch technische MafRnahmen ist nach 88 95a, 95b UrhG in weitem Umfang
maoglich. Danach durfen wirksame technische Mal3nahmen, die den Schutz des Urheber-
rechts an einem Werk sicherstellen sollen, ohne Zustimmung der Rechteinhaberin bzw.
des Rechtsinhabers nicht umgangen werden. § 95a UrhG geht auf Artikel 6 der Richtlinie
2001/29/EG des Europaischen Parlaments und des Rates vom 22. Mai 2001 zur Harmoni-
sierung bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte in der
Informationsgesellschaft zuriick. Der EuGH hat in seinem Urteil vom 23. Januar 2014 (Az.
C-355/12) die Frage aufgeworfen, ob die technischen Mal3hahmen, die von Rechteinhabe-
rinnen und Rechtsinhabern eingesetzt werden, um von ihnen nicht genehmigte urheber-
rechtliche Handlungen zu unterbinden, auch zur Verwirklichung dieses urheberrechtlichen
Ziels in allen Fallen geeignet und erforderlich sind. Die Grenze der Verhaltnismaligkeit
kann z.B. Uberschritten sein, wenn Spielekonsolen technisch so ausgestattet sind, dass mit
ihnen Spiele dritter Anbieterinnen bzw. Anbieter, die das Urheberrecht nicht verletzen,
nicht abgespielt werden konnen, jedoch eine andere technische Lésung zum Schutz des

Urheberrechts der Anbieterin bzw. des Anbieters moglich wére.
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Folge einer derartigen Uberschreitung des durch § 95a UrhG gesetzten Rahmens fir Ko-
pierschutzmaflinahmen kann ein Anspruch aus 88 453 Absatz 1, 433 Absatz 1 Satz 2, 437
Nr. 1 BGB ohne die unzulassigen Einschrankungen sein, wenn man diese als einen Man-
gel im Sinne von § 434 Absatz 1 BGB ansieht. Der Mangel durfte aber regelmafig nur
beim Endgerat und dessen Betriebssystem, nicht jedoch beim digitalen Produkt selbst vor-
liegen. Auch ist zu beachten, dass eine Beschrankung der Nutzbarkeit auf bestimmte Sys-
teme, auch wenn sie weder aus technischen Griinden noch zur Wahrung von Urheberrech-

ten notwendig ist, wohl der dem Vertrag vorausgesetzten Verwendung entspricht.

Die Praxis
Die Projektgruppe hat sich unter Einbeziehung der Beitrage aus der Anhérung und auf
Grundlage einer von Rechtsanwalt Dr. Till Kreutzer 2006 fur den vzbv erstellten Studie so-

wie einzelner aktueller Vertragsbedingungen ein Bild von der derzeitigen Praxis gemacht.

Tontrager und Musiktitel:

Bei Tontragern ist bisweilen festzustellen, dass die Mdglichkeiten digitaler Kopien einge-
schrankt sind. Wahrend eine direkte Kopie von Tontrager auf Tontrager (Brennen) im Au-
dioformat regelmé&Rig maoglich ist, wird eine Kopie im Speicher oder Zwischenspeicher ei-
nes PC o.a. oftmals nur unter Datenverlust in einem anderen Dateiformat zugelassen
(mp3, mp4).

Groliere Anbieter von Musiktiteln wie beispielsweise der iStore sehen ein ,Familienkonto®

und die Mdglichkeit des Downloads auf bis zu zehn verbundene Gerate vor.

Erkenntnisse aus der Expertenanhdrung zu E-Books:

Bei E-Books ist die Nutzung nach den aus der Expertenanhérung gewonnenen Erkennt-
nissen grundsatzlich an ein bestimmtes Endgerat mit der daftir vorgesehenen Software
gebunden. Das von Amazon verwendete Dateiformat AZW steht dabei dem von anderen
Anbieterinnen bzw. Anbietern eingesetzten Format EPUB gegentiber.

Amazon lasst eine gleichzeitige Nutzung eines E-Books auf sechs registrierten Geraten zu.
Die angebotene Software erlaubt eine Nutzung auch auf anderen Geréten als dem Kindle-
Reader.

Dagegen schlief3en die Bedingungen zahlreicher Anbieterinnen bzw. Anbieter von E-Books
im EPUB-Format die technisch mdgliche Umwandlung in das mit dem Kindle-Reader kom-

patible Dateiformat aus.
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Filme:

Ein groRerer Anbieter von Filmen lasst nach seinen AGB eine Nutzung des erworbenen
Films nur auf dem Endgerat zu, auf den der Inhalt originér heruntergeladen wurde. Sofern
die Kundin bzw. der Kunde den Inhalt auf einem anderen Computer nutzen méchte, kann
sie/er den Inhalt vorbehaltlich der jeweiligen Lizenzvereinbarungen unter ihrem/seinem
Account erneut herunterladen. Die Moglichkeit, einen Inhalt auf ein neues Endgeréat herun-
terzuladen, kann aufgrund von Lizenzvereinbarungen eingeschrankt sein. Das Recht auf
Erstellung einer Kopie ist ausdriicklich ausgeschlossen.

Beim iStore wurden die Nutzungsbedingungen im Laufe des Projektzeitraums geandert.
Im Rahmen des ,Familienkontos“ zumindest ist inzwischen auch bei Filmen eine Ubertra-

gung auf andere Gerate innerhalb der als Familie registrierten Nutzergruppe méglich.

Spiele
Bei den Uber Google Play angebotenen Spielen hangt es von den Lizenzbedingungen des
jeweiligen Spiels ab. Ein Recht auf Kopien ist in den Bedingungen von Google Play nicht

ausdricklich verankert.

Digitale Inhalte, die gemeinsam mit Endgeraten angeboten werden

Bei einem Anbieter von GPS-Geréaten und Karten besteht eine enge Bindung der angebo-
tenen Kartenwerke an das registrierte Endgerét. Beispielsweise wird ein als ,lebenslanger”
Karten Up-Date angebotener Dienst auf die Lebensdauer des registrierten Endgeréts be-

schrankt. Funktioniert das Endgeréat nicht mehr, erlischt der Leistungsanspruch.

Bewertung

Die untersuchten Vertragsbedingungen zeigen, dass einige Anbieterinnen bzw. Anbieter
durchaus bereit sind, den Erwerbern digitaler Guter die Nutzung auf einer begrenzten Zahl
von Endgeraten zu ermdglichen. Dabei sind allerdings Unterschiede hinsichtlich der Art
des digitalen Produkts feststellbar. Gro3ere Beschréankungen bestehen vor allem bei Fil-
men. Auch bei E-Books und Spielen missen die Erwerberinnen bzw. Erwerber mit Ein-

schrankungen und Bindungen an bestimmte Endgerate oder Betriebssysteme rechnen.
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Allgemein ist ein Trend zu einer Reduzierung von Nutzungsbeschrénkungen feststellbar,
der von einer zunehmenden Verbreitung von Streamingdiensten und Abonnement-

Losungen begleitet wird.

Aus Verbraucherschutzsicht sollte dessen ungeachtet die Erwartung der Erwerberinnen
bzw. Erwerber in eine mdglichst umfassende Nutzbarkeit der digitalen Giter besser abge-
sichert werden. Insbesondere sollte vermieden werden, dass Verbraucherinnen und Ver-
braucher fir ein und dasselbe urheberrechtlich geschiitzte Werk mehrmals den vollen
Kaufpreis zahlen missen, weil sie es beispielsweise auf ihrem Laptop, einem mobilen
Endgerat und im Auto nutzen wollen. Auch sollte die Erwerberin bzw. der Erwerber inner-
halb eines angemessenen Zeitraums davor geschuitzt werden, dass die soeben erworbe-
nen digitalen Guter beispielsweise bei einer Beschadigung oder Stérung des Endgeréts

verloren gehen, ohne dass sie/er hiergegen Vorsorge treffen konnte.

Handlungsbedarf und Losungsansatze

Eine endgerateunabhangige Nutzung verlangt nicht nur die technische Kompatibilitat der
Systeme, sondern grundsatzlich auch die Anfertigung einer weiteren Kopie des herunter-
geladenen Mediums. Die im Rahmen der Anhdrung vorgestellte Mdglichkeit der voruber-
gehenden Datenubertragung auf andere Endgerate beispielsweise durch ,Ultra Violet®
kann dem Bedurfnis der Erwerberin bzw. des Erwerbers nach einer unbeschrankten Nut-
zung der erworbenen digitalen Guter entgegenkommen. Abgesehen von der bislang gerin-
gen Verbreitung des Systems ,Ultra Violet® ist die Moglichkeit des Streamings auf internet-
fahige Gerate und Situationen beschrankt, in denen eine Internetverbindung besteht. Sie
steht beispielsweise im Auto und anderen Verkehrsmitteln nicht ohne Weiteres zur Verfi-
gung.

Betrachtet man isoliert die Erwerberin bzw. den Erwerber, ist grundsatzlich ihr/sein Interes-
se anzuerkennen, die erworbenen digitalen Inhalte auf allen ihr/ ihm zur Verfligung ste-
henden Endgeraten zu nutzen. Solange sich die tatsdchliche Nutzung auf die Erwerberin
bzw. den Erwerber beschrankt, waren auch keinerlei schiitzenswerten Belange der Urhe-

berinnen bzw. Urheber und der Anbieterinnen bzw. Anbieter berihrt.

Allerdings erweitert eine gerateunabhéngige Moglichkeit der Nutzung grundséatzlich den
Kreis der Personen, die die digitalen Inhalte nutzen kdnnen. Dies berihrt vor allem dann

die Interessen der Urheberinnen bzw. Urheber und Anbieterinnen bzw. Anbieter, wenn der
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besondere Wert des Werks in der erstmaligen Aufnahme seines Inhalts liegt (haufig bei
Filmen und Bichern). Unter Abwagung der Interessen der Vertragsparteien erscheint es
zwar vertretbar, dass bei derartigen Werken nicht ohne Weiteres eine unbeschrankte Nut-
zung auf mehreren Endgeraten zugelassen wird. Aus Verbrauchersicht wiinschenswert
bleibt jedoch, dass die Anbieterinnen bzw. Anbieter zumindest die Mdglichkeit einer vo-
ribergehenden Datenlbertragung auf andere Endgerate wie beispielsweise durch ,Ultra
Violet bieten, auch wenn damit eine vollumfangliche Nutzung (z. B. auf Reisen) nicht ge-

waéahrleistet ist.

Zu bericksichtigen kann dabei auch sein, in welcher Weise und an welchen Orten der
Werkgenuss stattfindet. Wenn der Werkgenuss beispielsweise haufig ortsungebunden und
nicht zusammenhéangend erfolgt, wird ein héheres Bedurfnis der Verbraucherin bzw. des
Verbrauchers nach einer flexiblen, nicht gerategebundenen Nutzung anzuerkennen sein
Das digitale Rechtemanagement selbst bietet durchaus Mdglichkeiten, zum Ausgleich der
beiderseitigen Interessen die Nutzung der erworbenen Inhalte auf die Erwerberin bzw. den
Erwerber und ihm nahestehende Personen zu beschrénken. Zu denken ware insoweit an
eine Registrierung der genutzten Endgerate durch die Nutzerin bzw. den Nutzer, die aller-

dings mit einer zuséatzlichen Erhebung von Daten verbunden ist.

Weder das Urheberrecht mit seinen Einschrankungen der Privatkopie, noch das bestehen-
de Vertragsrecht sichern die Erwartungen der Erwerberinnen bzw. der Erwerber in eine
maoglichst umfassende Nutzbarkeit der digitalen Guter ausreichend ab. In der Praxis sind
trotz einer gewissen Offnung der Anbieter weiterhin Einschrankungen der Nutzung fest-
stellbar, die dazu fuhren kdnnen, dass Verbraucherinnen und Verbraucher fir ein und das-
selbe urheberrechtlich geschitzte Werk mehrmals den vollen Kaufpreis zahlen missen,
welil sie es beispielsweise auf ihrem Laptop, einem mobilen Endgerat und im Auto nutzen
wollen.

Die Projektgruppe spricht sich daher mehrheitlich daftir aus, die Position der Verbrauche-
rinnen und Verbraucher durch gesetzliche Regelungen zum Erwerb digitaler Inhalte zu
starken. Eine geeignete Losung wird darin gesehen, der Erwerberin bzw. dem Erwerber
digitaler Inhalte gesetzliche Anspriiche aus dem Vertrag mit der Anbieterin bzw. dem An-
bieter (z.B. Kaufvertrag) einzurdumen. Die Anbieterin bzw. der Anbieter sollte verpflichtet
werden, der Erwerberin bzw. dem Erwerber die Nutzung des digitalen Gutes in angemes-

sener Weise auf mehreren Endgeraten zu erméglichen. Dabei behalt die Anbieterin bzw.
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der Anbieter die Wahl zwischen verschiedenen technischen Mdglichkeiten und kann sich
weiterhin durch Mal3nahmen des DRM vor einer missbrauchlichen Vervielfaltigung und
Verbreitung der Werke schitzen.

c¢) Schutz vor Datenverlust

Kopierschutzvorkehrungen nehmen der Verbraucherin bzw. dem Verbraucher die Mdglich-
keit, sich vor Datenverlusten zu schttzen. Dies gilt insbesondere fiir den Fall, dass das
genutzte und ggf. registrierte Endgerat nicht mehr funktionsfahig ist oder die darauf ge-
speicherten Daten beschadigt werden.

Das Urheberrecht raumt der Nutzerin bzw. dem Nutzer nur bei Computerprogrammen ein
Recht auf eine Sicherungskopie ein (8§ 69d Abs. 2 UrhG).

Bei den meisten digitalen Medien steht dagegen der Nutzerin bzw. dem Nutzer das Recht
auf Erstellung einer Sicherungskopie nicht von Gesetzes wegen zu bzw. die Mdglichkeit
der Privatkopie nach § 53 Abs. 2 UrhG wird durch das Recht auf Kopierschutzmalinahmen
eingeschrankt. Dies durfte wohl auch fiur digitale Spiele gelten, da sie nach herrschender
Meinung nur hinsichtlich des zugrunde liegenden Steuerungsprogramms als Computerpro-

gramme angesehen werden.

Das Risiko des Datenverlustes besteht auch bereits beim Download digitaler Guter. Unklar
ist, ob die Gefahr nach 88 453 Absatz 1, 446 Satz 1 BGB erst nach vollstandiger Daten-
Ubertragung auf die Verbraucherin bzw. den Verbraucher Gbergeht. Wenn der Download-
Vorgang bei der Anbieterin bzw. beim Anbieter protokolliert ist, durfte es fir die Kauferin
bzw. den Kaufer jedenfalls schwierig sein, eine Nichtlieferung oder fehlerhafte Ubertragung

nachzuweisen.

Die untersuchten Vertragsbedingungen einzelner Anbieterinnen bzw. Anbieter regeln die
Moglichkeit von Sicherungskopien und einer etwaigen Nachlieferung von Daten in unter-
schiedlicher Weise. Wenn z.B. beim Kindle-E-Book an den digitalen Inhalten ein nicht aus-
schlief3liches Nutzungsrecht eingeraumt wird, lAge es nahe, dass die Nutzerin bzw. der
Nutzer einen mietrechtlichen Anspruch auf mangelfreie digitale Inhalte wahrend der Nut-
zungsdauer besitzt. Allerdings bestimmen die von Amazon / Kindle verwendeten Vertrags-
bedingungen, dass mit dem Download oder dem Zugriff auf Kindle-Inhalte die Gefahr auf
die Nutzerin bzw. den Nutzer Gbergehe. Aussagen zu Sicherungskopien oder Nachliefe-

rungsanspruchen sind nicht zu finden.
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Bei Musiktiteln lasst iStore von Apple einen Download auf bis zu zehn verbundene Geréte
zu, ausgenommen sind jedoch Filmwerke. Aul3erdem wird die Moglichkeit eines nochmali-
gen Herunterladens angesprochen, ohne jedoch der Kundin bzw. dem Kunden hierauf ei-

nen Rechtsanspruch einzuraumen.

Der Filmeanbieter Maxdome schlief3t jegliche Verantwortung fur Datenverluste nach Ab-
schluss des Downloads aus und beschrankt die Speicherung auf ein Endgerat. Allerdings

sehen die Vertragsbedingungen die Mdéglichkeit eines erneuten Herunterladens vor.

Bei Garmin (Anbieter u.a. von GPS-Geréaten und Karten) besteht eine enge Bindung der
angebotenen Kartenwerke an das registrierte Endgerat. Beispielsweise wird ein als ,le-
benslanger“ Karten Up-Date angebotener Dienst auf die Lebensdauer des registrierten
Endgerats beschrankt. Funktioniert das Endgerat nicht mehr, erlischt der Leistungsan-
spruch.

Der Horbuchanbieter audible.de weist in seinen Vertragsbedingungen der Kundin bzw.
dem Kunden das Risiko fur den erfolgreichen Abschluss des Downloads ab der Zurverfu-
gungstellung der Inhalte zu. Ein nochmaliger Download tber das Benutzerkonto kann mog-

lich sein, wird jedoch nicht garantiert.

Die untersuchten Vertragsbedingungen zeigen, dass einige Anbieterinnen bzw. Anbieter
durchaus bereit sind, die Nutzerinnen bzw. Nutzer in gewissem Umfang vor Datenverlusten
zu schitzen. Interessanter Weise wird die Mdglichkeit eines erneuten Downloads jedoch
bei den eher mietahnlich gestalteten Lizenzvertragen (z.B. Kindle Unlimited) nicht themati-
siert, obwohl die sich aus den 88 535 ff. BGB ergebenden Pflichten eine Verantwortung der
Anbieterin bzw. des Anbieters fiir die dauerhafte Verfugbar- und Nutzbarkeit eher nahele-
gen als bei einem Kaufvertrag tber digitale Giter. Dies ist zumindest bei Uberwiegend off-
line genutzten digitalen Inhalten als problematisch anzusehen. Auch ist die Zuweisung der
Verantwortung fur einen erfolgreichen Download nicht immer so gestaltet, dass die Nutze-
rin bzw. der Nutzer vollumféanglich vor dem Risiko von Datenverlusten wahrend des Down-
loadvorgangs geschutzt wird. Abgesehen davon, dass die kaufrechtlichen Gefahrtragungs-
regeln mit einer gewissen Unsicherheit dahingehend behaftet sind, wann die Ubergabe
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erfolgt und abgeschlossen ist, kdnnen sich fur die Verbraucherin bzw. den Verbraucher

Schwierigkeiten ergeben, eine fehlerhafte Datenubertragung nachzuweisen.

Handlungsbedarf und Losungsansatze

Insbesondere dann, wenn die Mdglichkeit der Sicherungskopie eingeschrankt ist, sollte
nach Auffassung der Vertreterinnen und Vertreter der Verbraucherschutzressorts in der
Projektgruppe der Nutzerin bzw. dem Nutzer unter bestimmten Voraussetzungen ein An-
spruch auf einen erneuten Download eingeraumt werden. Dass sich die Erwerberin bzw.
der Erwerber eines nicht-digitalen Werks wie beispielsweise eines physischen Tontragers
oder eines Buchs ebenfalls nur begrenzt vor Beschadigung und Verlust schiitzen und bei
Leistungsstorungen, die nicht bereits im Zeitpunkt des Gefahriibergangs angelegt waren,
keinerlei Anspriche geltend machen kann, steht dem nach der mehrheitlichen Auffassung
der Projektgruppe nicht entgegen. Der Erwerberin bzw. dem Erwerber digitaler Inhalte un-
ter Verweis auf die Situation nicht-digitaler Guter einen Nachlieferungsanspruch zu verwei-
gern hiel3e aus Verbrauchersicht, die Vorzuge der digitalen Welt auszublenden und nicht
zu nutzen. Denn ein erneuter Datendownload muss nicht zwangslaufig zusatzliche Mate-
rial- oder Vorhaltekosten verursachen. Auch kann damit ein gewisser wirtschaftlicher Aus-
gleich dafiir geschaffen werden, dass die Erwerberin bzw. der Erwerber in seiner Verfi-
gungsmaglichkeit und der Moéglichkeit eines Weiterverkaufs regelméaRig mit Ricksicht auf
die Interessen der Urheberinnen bzw. Urheber und Anbieterinnen bzw. Anbieter be-

schrankt wird.

Der Anspruch auf eine erneute Lieferung bzw. ein erneutes Herunterladen der digitalen
Inhalte kbnnte in Anlehnung an die gesetzliche Gewahrleistungsfrist innerhalb eines Zeit-
raums von zwei Jahren nach Ubergabe gewéahrt werden. Bei mietahnlichen Nutzungs- oder
Lizenzvertragen ware auf die vereinbarte Nutzungsdauer abzustellen. Ist keine Nutzungs-
dauer vereinbart, sollte ein unbefristeter Nachlieferungsanspruch bis zur Beendigung des
Vertragsverhaltnisses bestehen. Dabei kdnnte der Nachlieferungsanspruch entsprechend
den derzeit in den Vertragsbedingungen der Anbieterinnen bzw. Anbieter enthaltenen Hin-
weisen unter den Vorbehalt der rechtlichen Verfligbarkeit (Lizenzen) gestellt werden, der
nach Einschéatzung der Projektgruppe aber nur in seltenen Féllen zum Tragen kommen
durfte.
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Zur Geltendmachung des Nachlieferungsanspruchs sollten aus Sicht des Verbraucher-
schutzes keine Nachweise und Grinde erforderlich sein. Die Anbieterin bzw. der Anbieter
kann ggf. nachfragen, wenn der Download fehlgeschlagen ist oder eine Beschadigung des
Endgerats vorliegt, da die Anbieterin bzw. der Anbieter zur Vermeidung einer missbrauchli-
chen Vervielfaltigung dieselben Schutzvorkehrungen wie beim erstmaligen Download an-
wenden kann. Insbesondere dann, wenn die Nutzerin bzw. der Nutzer das fur den erstma-
ligen Download verwendete Endgerat erneut einsetzt, besteht keine zusatzliche Miss-
brauchsgefahr. Auch wirde eine einzelfallbezogene Prifung der Berechtigung des Nach-
lieferungsverlangens die ansonsten automatisierte Verwaltung und Durchfihrung der Ver-

tragsbeziehung mit einem erheblichen Aufwand belasten.

Anstelle eines generellen Nachlieferungsanspruchs wére auch denkbar, mit Blick auf die
Gefahr des Datenverlustes beim Download einen beispielsweise auf 14 Tage befristeten,
voraussetzungsfreien Nachlieferungsanspruch zu gewahren, und im Ubrigen den Nachlie-
ferungsanspruch an eine rechtliche oder technische Einschrankung der Kopiermoglichkeit

zu knupfen.

Um den beschriebenen Nachlieferungsanspruch in den Vertragsbedingungen der Anbiete-
rinnen bzw. der Anbieter zu verankern, kAme zum einen eine Selbstverpflichtung der An-
bieterinnen bzw. Anbieter, ggf. auch im Rahmen umfassender Mustervertragsklauseln fur
das Angebot digitaler Inhalte in Betracht. Zum anderen ware eine gesetzliche Regelung
denkbar, die sich entweder in ein breiteres Regelungskonzept fur digitale Inhalte einfligt
oder punktuell in Anknipfung an das BGB oder UrhG einen Nachlieferungsanspruch be-

grindet.

Nach Auffassung der Vertreterinnen und Vertreter der Justizressorts in der Projektgruppe
mussen etwaige Regelungsvorschlage fur einen Nachlieferungsanspruch der unabhéngig
von etwaigen Leistungsstorungen gewahrt werden soll, die berechtigten Interessen der
Anbieterseite ausreichend bertcksichtigen. Dabei ist zu beachten, dass die Gewahrleis-
tung eines weiteren Downloads fiir die Anbieterinnen und Anbieter durchaus mit zusatzli-

chem Aufwand und zuséatzlichen Kosten verbunden sein kann.
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4. Datenschutz: Rechtsdogmatische Analyse und rechtspolitische Vorschlage

Die Zukunft der Informationsgesellschaft hangt zentral von einem fairen Ausgleich zwi-
schen Urheberrechten und Nutzer-/Verbraucherinteressen ab. Die heutigen Systeme zur
digitalen Rechteverwaltung (DRM) erfiillen unter datenschutzrechtlichen Gesichtspunkten
diesen Anspruch nicht, weil sie mit umfassenden Nutzerprofilen verbunden sind und die

weitere personliche Verwertung der erworbenen Guter beschranken.

Dies ist bereits das Ergebnis einer Studie, die das Unabhangige Landeszentrum fur Daten-
schutz Schleswig-Holstein (ULD) mit dem Fraunhofer-Institut fir digitale Medientechnolo-
gie sowie dem Institut fir Medien- und Kommunikationswissenschaft der Technischen Uni-
versitat llmenau im Jahr 2005 erstellt hat .** Zu dhnlichen Ergebnissen kommt eine Studie

der Canadian Internet Policy and Public Interest Clinik von 2007.*3

DRM als (technischer Kopier-)Schutz gegen Rechteverletzerinnen bzw. Rechteverletzer,
als Zugangssteuerung und Abrechnungskontrolle fur digitale Werke wirft aus Sicht des Da-

tenschutzes in drei zentralen Rechtsbereichen Fragen auf:

a) Privatkopie / Recht auf unbeobachteten Medienkonsum

Ein Verzicht auf technische Schutzmalinahmen bedeutet keinen Verzicht auf die gesetzli-
che Vergutung fur Vervielfaltigungen zu privaten Zwecken. Im Bereich der zulassigen Pri-
vatkopie sichert das Urheberrecht in Deutschland die wirtschaftlichen Interessen der Urhe-
berinnen bzw. Urheber bisher in der Weise, dass die Vergutung durch Gerateabgaben
pauschal erhoben und tUber die Verwertungsgesellschaften an die Urheber ausgeschittet
wird. Dieses System geht zurtick auf die Rechtsprechung des Bundesgerichtshofs, der sich
mehrfach mit dem Verhaltnis zwischen Urheberrechtsschutz und dem Schutz der Pri-
vatsphare der Nutzerin bzw. des Nutzers vor Ausspadhung auseinandergesetzt hat. So hat
der BGH schon 1964 eine urheberrechtliche Verpflichtung der K&uferinnen bzw. Kaufer
von Tonbandgeréaten abgelehnt, beim Kauf ihren Personalausweis vorzulegen (Urteil vom
29.5.1964, GRUR 1965, 104). Spater lehnte es der BGH ab, die Betreiberinnen bzw. Be-
treiber von Kopierladen zu verpflichten, die Vorlagen der Kundinnen bzw. Kunden darauf-
hin zu Gberprufen, ob ihre Ablichtungen mit dem Urheberecht vereinbar sind (Urteil vom

12 abrufbar unter http://www.datenschutzzentrum.de/drm/privacy4drm.pdf

13 abrufbar in englischer Sprache unter http://www.cippic.ca/uploads/CIPPIC_Report_ DRM_and_Privacy.pdf
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9.6.1983, GRUR 1984, 54). In beiden Féallen hat er den Vorrang verfassungsrechtlich ge-
schutzter personlicher Freiheitsrechte der Kauferinnen bzw. Kéaufer und Kundinnen bzw.
Kunden betont, die durch entsprechende Kontrollma3nahmen in unangemessener Weise
beeintrachtigt wirden. Auf dieser Rechtsprechung beruht das datenschutzfreundliche Sys-
tem der Verteilung von Gerateabgaben durch Verwertungsgesellschaften (z.B. die GEMA),
bei der eine Registrierung des individuellen Nutzerverhaltens zum Schutz der Vergutungs-
anspruche der Urheberin bzw. des Urhebers oder fur Zwecke, die nichts mit dem Urheber-
rechtsschutz zu tun haben (z.B. Direktwerbung), von vornherein ausgeschlossen wird.
Demgegenuber kénnen individuelle Lizenzvereinbarungen bei digitaler Verwertung letztlich
dazu fiihren, dass die Urheberin bzw. der Urheber oder Dritte beispielsweise tber Analyse-
Cookies feststellen konnen, welche Seite eine Leserin bzw. ein Leser in einem digitalen
Buch wann und wie lange aufgeschlagen hat. Damit wiirden weitreichende personenbezo-
gene Nutzungsprofile ermdglicht, die bei der Nutzung herkémmlicher Medien mit gutem

Grund stets seit jeher ausgeschlossen sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat daher den
Gesetzgeber aufgefordert, an dem bewahrten datenschutzfreundlichen Verfahren der Pau-
schalvergutung im Grundsatz festzuhalten. Soweit davon abgegangen werden soll, muss
sichergestellt werden, dass die Ausspahung und Registrierung personenbezogener Infor-
mationen Uber das individuelle Nutzungsverhalten auch bei der Nutzung digitaler Werke
ausgeschlossen bleibt und die urheberrechtliche Vergutung nur anhand von statistischen
und anonymisierten Angaben Uber die Nutzung einzelner Werke ermittelt wird (Entschlie-
Bung zur datenschutzgerechten Vergutung fur digitale Privatkopien im neuen Urheberrecht
vom 24./25.10.2002).

b) Eingriffs- und Auskunftsrechte / Abmahnungen und Auskunftsersuchen

Umstritten sind insbesondere Auskunftsrechte gegenlber Internetprovidern, um auf diese
Weise die Inanspruchnahme geschitzter digitaler Werke Giberwachen und kontrollieren zu

konnen.

Die Internationale Arbeitsgruppe fur den Datenschutz in der Telekommunikation hat bereits
vor Verabschiedung der Richtlinie 2001/29/EG in einem gemeinsamen Standpunkt vom

4./5. Mai 2000 die Planerinnen und Planer, Produzentinnen und Produzenten und Anbiete-
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rinnen und Anbieter von Elektronischen Copyright-Management Systemen (ECMS) aufge-
fordert, datensparsame ECMS zu entwickeln, zu produzieren und anzubieten, die keine
personenbezogenen Daten erheben und die anonyme und pseudonyme Transaktionen
erlauben. Die Arbeitsgruppe unterstrich in diesem Zusammenhang die Ansicht, dass die
Nutzerinnen bzw. Nutzer generell die Moglichkeit haben sollten, auf digitale Giuter ohne
Preisgabe ihrer Identitat zuzugreifen, sofern personenbezogene Daten nicht fir die Erbrin-
gung eines bestimmten Dienstes erforderlich sind. Unter bestimmten Bedingungen kann
die Nutzung von Pseudonymen die Privatsphéare der Nutzerinnen bzw. Nutzer und zugleich
die wirtschaftlichen Interessen der Inhaberinnen bzw. Inhaber von Urheberrechten schit-
zen: Digitale Wasserzeichen kdnnten Transaktions-Codes enthalten, durch die einzelne
Kopien nummeriert und diese Nummer mit Angaben tber die einzelnen Nutzerinnen bzw.
Nutzer in einer sicheren Datenbank verbunden werden, die z.B. von einem vertrauenswur-
digen Dritten betrieben wird. Diese Verbindung sollte nur zum Schutze von Urheberrech-
ten, z.B. aufgrund eines Gerichtsbeschlusses zugénglich gemacht werden (s. auch § 101
UrhG).

C) Datenschutzkontrolle

Die Achillesferse des Datenschutzes ist hach wie vor der Gesetzesvollzug, der effektiviert
werden muss, indem auch die zivilrechtlichen Méglichkeiten verbessert werden. Zwar be-
darf es keiner Anderung des Haftungstatbestandes des § 7 BDSG an sich; jedoch konnte
angesichts der haufig immateriellen und kleinen Schaden ein Verbandsklagerecht zu
schaffen sein, das dem Vorbild des Verbraucherschutzrechts folgend, auch Gewinnab-
schopfungsanspriche durchsetzen kann (Spindler, Beilage 3/2012 zu NJW 28/2012, S.
101). Jedenfalls sollten die aktuellen Bestrebungen unterstitzt werden, einen Tatbestand
im UKIlaG einzufiihren bzw. im UWG klarzustellen, dass Datenschutzvorschriften grund-
satzlich Verbraucherschutzgesetze i.S. des § 2 Abs. 1 UKlaG (a.A. OLG Dusseldorf, DuD
2005, 173; OLG Frankfurt, NJW-RR 2005, 1280) bzw. Marktverhaltensregeln i.S. des § 3a
UWG (OLG Koln, NJW 2014, 1820 m.w.N.) darstellen, die den Verbraucherverbanden und
der Wettbewerbszentrale entsprechende Klagemdéglichkeiten eréffnen, wenn Anbieterinnen
bzw. Anbieter digitaler Werke irrefihrende Datenschutzerklarungen verwenden.
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d) Fazit aus Datenschutzsicht

Akuter legislatorischer Handlungsbedarf Uber das Gesetz zur Verbesserung der zivilrechtli-
chen Durchsetzung von verbraucherschiutzenden Vorschriften des Datenschutzrechts vom
17. Februar 2016 (BGBI. I, S. 233) hinaus besteht nicht, wenn und soweit kiinftig tber Kla-
gen der Verbraucherverbédnde und der Wettbewerbszentrale sichergestellt werden kann,
dass personenbezogene Daten aul3erhalb der Vertragsdurchfihrung ohne informierte Ein-
willigung oder bei wirksamem Widerruf der Einwilligung unterbunden werden kénnen, ohne
dass es auf die zufallige Klagebereitschaft einzelner Kundinnen bzw. Kunden oder Kon-

kurrentinnen bzw. Konkurrenten ankommt.

Wichtig ist, dass der Einwilligende in Kenntnis aller Umstande frei bestimmt, wenn er sich
mit der Erhebung und Verwertung seiner Daten einverstanden erklart. Insoweit wird es in
Ubereinstimmung mit dem Entwurf einer EU-Datenschutzgrundverordnung (Artikel 7) fur
erforderlich gehalten, dass sich die Kundin bzw. der Kunde ausdrucklich mit der Erhebung
und Verwertung zu eindeutig festgelegten Zwecken ihrer bzw. seiner Daten einverstanden
erklart und der Ruckgriff auf gesetzliche Erlaubnistatbestéande des BDSG eingeschrankt
wird. Auch muss gesetzlich geregelt werden, an wen die so generierten Daten weitergege-
ben werden dirfen. Die freiwillige Datenweitergabe darf nicht mit Vorteilen, die Dritte ein-
raumen, gekoppelt werden. Nach 8§ 28 Abs. 3 b BDSG ist es zwar grundsatzlich untersagt,
den Abschluss eines Vertrages von der Einwilligung der Verbraucherinnen und Verbrau-
cher zur Datennutzung abhangig zu machen. Zu diesem Koppelungsverbot gibt es aller-
dings eine sehr weitreichende Ausnahme, denn es soll nur gelten, wenn ,dem Betroffenen
ein anderer Zugang zu gleichwertigen vertraglichen Leistungen ohne die Einwilligung nicht
oder nicht in zumutbarer Weise maoglich ist“. Damit ist es Unternehmen in der Regel immer
noch erlaubt, eigene Angebote von dem ,freiwilligen® Einverstandnis der Kundinnen bzw.
Kunden in die Datennutzung abhangig zu machen. Solange es aber erlaubt ist, sich grol3e
Datenmengen ,legal® von den Verbraucherinnen und Verbrauchern zu beschaffen und
auch an Dritte weiterzugeben, dirfte ein wirksames Unterbinden spaterer Verstdl3e gegen

Datenschutzvorschriften nicht nur unerheblich erschwert werden.

Zu begrufZen ware ein allgemeines Koppelungsverbot. Ob Art. 7 Abs. 4 der vorgeschlage-
nen Datenschutzgrundverordnung in der Fassung des Kompromisstextes von Européi-
schem Parlament und Rat (Rats-Dokument Nr. 15321/15) die Wirkung eines Kopplungs-

verbots haben wird, bleibt angesichts des unklaren Wortlauts abzuwarten. Ein allgemeines
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und umfassendes Koppelungsverbot als Grundlage fir ein Recht der Verbraucherinnen
und Verbraucher, frei zu wéhlen, ob sie fir den Zugang zu digitalen Inhalten mit Geld oder
mit ihren Daten bezahlen wollen, konnte ebenso wie die Verbandsklage dazu beitragen,
dass sich auf lange Sicht nur noch solche DRM-basierten Geschaftsmodelle am Markt

etablieren, die datenschutzkonform sind.

Uber den Kompromisstext fiir die Verordnung will das Plenum des Europaischen Parla-
ments nach bisheriger Planung im Fruhjahr 2016 abstimmen. Nach dem Inkrafttreten ha-

ben die Mitgliedstaaten zwei Jahre Zeit, ihr Recht an die neuen Vorschriften anzupassen.
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Beispiel: Benutzeroberflache

Die Information wird klar und in

hervorgehobener Weise auf derselben Seite Review your Purchase Cancal Purchase X
bereitgestellt, auf der der Verbraucher seine Good choice! You have selected
Bestellung aufgibt. Yadore

La vie en rose

Price: 099 €
Language: English
Duration: 3:51 min.
File type: MP3

Size: 3MB

Acces type: downloading

Acces conditions: unlimited private use; no copies or reproductions
allowed

Geographical restrictions: can be downloaded in
Germany, France, United Kingdom, Denmark

2 € P DGYm

Hardware and software: no specific hardware necessary
any musix player with MP3 support

Confirm Purchase

Quelle: http://ec.europa.eu/justice/consumer-marketing/files/crd_guidance_de.pdf, S. 84.



