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A. Einfihrung

I. Ausgangslage

Die 14. Verbraucherschutzministerkonferenz hat sich im Juni 2018 unter TOP 37 mit der
,Bekampfung von Fake-Shops® im Internet beschaftigt und die Arbeitsgruppe Wirtschaftli-
cher Verbraucherschutz (AG WV) gebeten, gemeinsam mit den Verbraucherverbé&nden,
dem Bundesministerium der Justiz und fiur Verbraucherschutz (BMJV) sowie mit den Er-
mittlungsbehdrden der Lander geeignete MalRnahmen zur Bekampfung von Fake-Shops zu
prufen. In die Prufung sollten auch die nationalen Umsetzungsmal3nahmen der novellierten
Verordnung (EU) Nr. 2017/2394 Uber die Zusammenarbeit der nationalen zustandigen Be-
horden im wirtschaftlichen Verbraucherschutz (CPC-Verordnung), die Einrichtung und
Ausgestaltung einer bundeseinheitlichen Meldestelle fiir Fake-Shops sowie die Regelun-

gen bei der Vergabe einer Domain einbezogen werden.

An der Arbeit der von der AG WV eingesetzten Projektgruppe beteiligten sich die Lander
Baden-Wirttemberg (PG-Vorsitz), Bayern, Brandenburg, Niedersachsen und Nordrhein-
Westfalen sowie das BMJV. Die Projektgruppe fihrte im November 2018 ein Gesprach mit
Expertinnen und Experten aus den Verbraucherverbanden, der Wirtschaft, den Ermitt-
lungsbehdrden und der Domainregistrierungsstellen. Die Ergebnisse dieses Expertenge-
spraches sind in die Meinungsbildung der Projektgruppe und den vorliegenden Bericht ein-

gegangen.

Die Projektgruppe informierte sich auf3erdem tber die Arbeit und Erfolge des dsterreichi-

schen Projekts www.watchlist-internet.at.

[I. Betroffenheit der Verbraucherinnen und Verbraucher

Der Marktwachter Digitale Welt hat im August 2018 eine Untersuchung zum Thema ,Fake-
Shops — Relevantes Verbraucherproblem in Deutschland® veréffentlicht.* Unter ,Fake-
Shops* wurden dabei solche Onlineshops verstanden, die rein aus betrligerischen Absich-
ten geschaffen wurden und die betrieben werden, um Straftaten zu begehen. Alle Online-

! https://lwww.marktwaechter.de/sites/default/files/marktwaechter-untersuchung-fake-shops.pdf
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Shops mit Lieferschwierigkeiten oder erheblichen Qualitdtsmangeln zahlten z.B. nicht da-

ZU.

Die Projektgruppe hat sich dieser Definition von Fake-Shops angeschlossen und sich
dementsprechend auf die Sachverhalte konzentriert, die in der Regel strafrechtlich als
,GewerbsmalRiger Betrug“ einzuordnen sind. Mit dem Verhalten von Onlineshops, bei de-
nen es z.B. zu Beschwerden Uber Lieferprobleme, Servicemangel, lange Lieferzeiten oder
andere Qualitatsmangel ging, hat sich die Projektgruppe nicht befasst, da in diesen Féllen

andere MalRnahmen zu prifen und zu diskutieren waren.

Anlass der Untersuchung des Marktwéchters Digitale Welt waren konstante Beschwerden
der Verbraucherinnen und Verbraucher bei den Verbraucherzentralen der Lander. Uber sie
erhalt das Marktwachterteam bei der Verbraucherzentrale Brandenburg im Rahmen des
Frihwarnnetzwerkes monatlich 10 - 20 neue Meldungen von Verbraucherinnen und Ver-

brauchern.

Die Untersuchung des Marktwachters Digitale Welt hatte das Ziel, das Ausmal} des Prob-
lems mit Fake-Shops zu ermitteln und Feststellungen Uber die Betroffenheit der Internet-
Kéaufer in Deutschland zu treffen.

Die Untersuchung kommt im Rahmen einer reprasentativen Umfrage unter den Internet-
Nutzern in Deutschland zu dem Ergebnis, dass jeder vierte deutsche Internetkaufer min-
destens schon einmal Ware bestellt und die bezahlte Ware nicht erhalten haben durfte.
Aufgrund dieser Anzahl und in Verbindung mit weiteren Kriterien fiir das Vorhandensein
eines Fake-Shops schatzt der Marktwéachter Digitale Welt, dass in Deutschland Uber vier
Millionen Verbraucherinnen und Verbraucher bereits einmal einem Fake-Shop zum Opfer
gefallen sind.

Uber eine automatisierte Google Abfrage konnten vom Marktwachter Digitale Welt etwa
eine Million URLs (Uniform Resource Locator) ermittelt werden, die zu einem Fake-Shop
fuhren. Uber 90% dieser URLSs verfiigt Giber eine ,.de-Adresse”. Solche Adressen genielRen
bei deutschen Verbraucherinnen und Verbrauchern ein besonderes Vertrauen. Auffallig
war auch, dass der oder die Fake-Shop-Betreiber vorwiegend Domains verwendeten, die

vom urspringlichen Inhaber abgemeldet worden waren und die, nachdem die Domain-
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Namen wieder zur Verfigung standen, von Fake-Shops ibernommen wurden. Betroffen
waren davon sowohl Privatpersonen als auch vielfach die ehemaligen Domain-Adressen
von Anwalten, Arzten, Politikern oder Verbanden und Parteien.

Die Projektgruppe hat zur Bekdmpfung von Fake-Shops zwei wesentliche Felder behan-
delt: Zum einen wurde diskutiert, wie die Pravention und Information der Verbraucherinnen
und Verbraucher verbessert werden kann, denn eine aufgeklarte und kritische Herange-
hensweise ist eine Mdglichkeit, sich vor betriigerischen Aktivitdten zu schiitzen. Zum ande-
ren wurde diskutiert, welche repressiven MalRnahmen — also z.B. Mal3hahmen auf Seiten

der Ermittlungsbehdrden - einen Beitrag zur Bek&dmpfung von Fake-Shops leisten kénnen.

Zivilrechtliche Instrumente, die z.B. den Verbraucherverbanden bei wettbewerbswidrigem
Verhalten zur Verfiigung stehen, hat die Projektgruppe nicht behandelt, da diese bei Fake-
Shops in der Regel nicht greifen. Bei strafrechtlich relevanten Verhaltensweisen ist die
Abmahnung oder Unterlassungserklarung kein primares Mittel, um den gewerbsmaligen

Betrug zu unterbinden.

Die Projektgruppe hat sich nicht explizit mit Fake-Shops auf Online-Marktplatzen befasst.
Hierzu hat bereits der Bundesrat im Juli 2018 (Beschluss Drs. 153/18) die EU Kommission
um Prifung gebeten, ob die Betreiber von Online-Marktplatzen verpflichtet werden kénn-
ten, im Rahmen des technisch und wirtschaftlich Mdglichen die notwendigen Vorkehrungen
zu treffen, um die Verbraucherinnen und Verbraucher besser vor unseriésen Anbietern,

insbesondere vor sogenannten Fake-Shops, zu schitzen.



B. Hauptteil

I. Derzeitige MalRnahmen der einzelnen Akteure zur Bekampfung von Fake Shops
und deren Grenzen

1. Praventive MalRnahmen

Eine Mdglichkeit, die betrtigerischen Aktivitaten von Fake-Shops zu erschweren, ist die
Praventionsarbeit mit gezielten Presse-, Informations- und BeratungsmalRnahmen, um
Verbraucherinnen und Verbraucher daftir zu sensibilisieren, die Anbieter im Online-Handel
und deren Auftritte und Angebote kritisch zu betrachten. Sie sollen befahigt bzw. unter-
stutzt werden, um anhand von kritischen Prifungen Fake-Shops zu erkennen. Mdglich ist
z.B., die Orts- und Adressangabe im Impressum auf Plausibilitdt und Richtigkeit zu prifen.
Auch Ungereimtheiten und Auffalligkeiten bei einer Internetadresse kbnnen auf einen
Fake-Shop hinweisen. Verbraucherinnen und Verbraucher sollten auch bei auffallend
gunstigen Preisen oder Kaufangeboten, die angeblich nur gegen Vorkasse ,erworben”
werden kdnnen, aufmerksam werden und im Internet nach Erfahrungen anderer Verbrau-

cherinnen und Verbraucher mit diesem Shop suchen.

Insbesondere Verbraucherorganisationen, die Polizei sowie die Verbraucherministerien der
Lander bieten MalRnahmen zur Verbraucherinformation und zur Pravention an. Dazu geho-
ren vor allem Informationen im Internet, schriftliche Hinweise und Broschuren, Vortrage,
Veranstaltungen und Mal3nahmen der Kriminalpravention. Beispielsweise wird in Veran-
staltungen und Fortbildungen flir die sensible Zielgruppe der Seniorinnen und Senioren auf

Fake-Shops hingewiesen.

Die Verbraucherzentralen der Lander arbeiten bei der Praventionsarbeit zu Fake-Shops
haufig mit der Polizei zusammen. Teilweise bestehen Kooperationsvereinbarungen zwi-
schen Verbraucherzentralen und Landeskriminalamtern, die z.B. die Grundlage fir ge-

meinsame Aktivitdten und/oder abgestimmte Informationsmaterialien darstellen.

Aber auch andere Akteure weisen auf die Problematik der Fake-Shops hin. Hinweise und
Informationen fur Verbraucherinnen und Verbraucher finden sich z.B. auf der Homepage
des Deutschen Network Information Centers (DENIC) oder des Bundesverbandes Informa-
tionswirtschaft, Telekommunikation und neue Medien e.V. (Bitkom). Demgegeniber wei-
sen seriose Onlineshops in der Regel nicht auf die Risiken der Fake-Shops hin. Eine be-
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sondere Bedeutung bei der Informations- und Praventionsarbeit haben die Medien. Sowohl
in den Printmedien als auch in Rundfunk, Fernsehen und Internetmedien wird immer wie-

der auf betriigerische Aktivitaten von Fake-Shops hingewiesen.

Die Anzahl der Verbraucherbeschwerden und die Untersuchung des Marktwachters Digita-
le Welt deuten aber darauf hin, dass die Praventionsarbeit — zumindest im bisherigen Maf3
— alleine nicht ausreicht, das Problem des Betrugs durch Fake-Shops zu I6sen. Daflr gibt

es verschiedene Ursachen:

Zum einen fehlt es bei den Verbraucherinnen und Verbrauchern, die bisher noch nicht Op-
fer von Internetkriminalitat waren, oft an der notwendigen Sensibilitdt. Macht ein Online-
Shop optisch einen seriésen Eindruck, sind Verbraucherinnen und Verbraucher eher ge-
neigt, einem solchen Shop zu vertrauen. Dartiber hinaus werden manche Verbraucherin-
nen und Verbraucher bei den extrem gunstigen Preisangaben, mit denen Fake-Shops ihre
,Kunden® locken, unvorsichtig. Zum anderen wird es fur Verbraucherinnen und Verbrau-
cher aber auch immer schwieriger, mit einfachen eigenen Prifungen Fake-Shops zu er-
kennen. Die Gestaltung von Fake-Shops wird immer professioneller und es werden héufig

real existierende Daten und Adressen verwandt.

Hinzu kommt, dass — auch nach den Beobachtungen der Verbraucherzentralen — Fake-
Shops in der Regel nur sehr kurz im Netz auffindbar sind. Eine Ermittlungsbehdérde hatte
gegenuber der Projektgruppe z.B. darauf hingewiesen, dass manche Fake-Shops nur drei
Tage online gestellt und beworben wiirden. Danach wirden die Seiten wieder vom Netz
genommen. Das macht das rechtzeitige Auffinden negativer Kundenaussagen im Netz fast

unmaglich.

Praventionsmal3nahmen, die darauf abzielen, Verbraucherinnen und Verbraucher durch
Informations- und AufklarungsmaRnahmen zu befahigen, vor Abschluss einer Bestellung
im Internet selbst tatig zu werden und den Anbieter und das Angebot kritisch auf Seriositat
und Plausibilitat zu Gberprifen, werden deshalb auch in Zukunft allein nicht ausreichen, um

Schéaden durch Fake-Shops zu verhindern.

Die Verbraucherinformation und Préventionsarbeit will auch dafir sensibilisieren, dass

Verbraucherinnen und Verbraucher, die bereits auf einen Fake-Shop hereingefallen sind,
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aktiv werden. Betroffenen Verbraucherinnen und Verbrauchern wird in diesen Fallen gera-
ten, sich an die Polizei oder die Verbraucherzentralen zu wenden. Da Fake-Shops aber
immer professioneller betrieben und gestaltet werden, ist selbst fir mit dem Phanomen
vertrauten Stellen nicht ohne weiteres erkennbar, ob es sich um einen Fake-Shop handelt

oder nur einen mangelhaft betriebenen Online-Shop.

2. Repressive Mallnahmen

a. Marktwachter: Eingang der einzelnen Meldungen der VZen

aa.Beschreibung

Der Marktwéachter digitale Welt ist ein Frihwarnsystem, mit dem der Verbraucherzentrale
Bundesverband und die Verbraucherzentralen den digitalen Markt aus der Perspektive der
Verbraucherinnen und Verbraucher beobachten und analysieren. Grundlage dafur sind die
Verbraucherbeschwerden, die bei den Verbraucherzentralen eingehen und empirische Un-
tersuchungen. Auf dieser Basis sollen Fehlentwicklungen auf den Markten und fragwirdige
oder gesetzwidrige Geschaftsmodelle und Praktiken identifiziert werden. In konkreten Fal-
len werden Warnhinweise ausgesprochen, es kdnnen Informationen an zustandige Behor-

den weitergegeben werden oder Abmahnungen erfolgen.

Die Erkenntnisse des Marktwachters Digitale Welt basieren auf 10 — 20 monatlichen Be-
schwerden Uber Fake-Shops, die tUber die Verbraucherzentralen eingehen, und auf der
unter A. bereits erwéhnten Untersuchung vom August 2018. Diese Erkenntnisse werden

vor allem fur die Medien- und Offentlichkeitsarbeit genutzt.

bb.Probleme/ Grenzen

In der Beratungsarbeit der Verbraucherzentralen werden betroffene Verbraucherinnen und
Verbraucher dazu angehalten, Strafanzeige zu stellen, um so ggfs. ein Ermittlungsverfah-
ren in Gang zu setzen. Nach der praktischen Erfahrung ist es allerdings wenig wahrschein-
lich, dass die Betroffenen tatsachlich Anzeige erstatten, denn die Hoffnung, das gezahlte
Geld dadurch zurtick zu bekommen, ist gering. Dies fuhrt allerdings dazu, dass die Straf-
verfolgungsbehorden nur ein sehr unvollstandiges Bild Uber die Anzahl der Betroffenen,
Uber die Tater und Uber die Methoden erhalten.



Eine systematische Ubermittlung der Erkenntnisse des Marktwachters Digitale Welt an die
Ermittlungsbehorden findet nicht statt. Die Informationen des Marktwéachters Digitale Welt
konnen eine konkrete Strafanzeige eines Betroffenen nicht ersetzen, sie wéaren aber als
,2Hintergrundinformation® nutzbar. Ohne die Anzeigen der Betroffenen ist ein Betrug nicht
nachweisbar. Selbst der Nachweis fur einen versuchten Betrug wirde voraussetzen, dass
der Shop niemals vorhatte, die angebotene Ware zu liefern. Eine Ubersendung als Hinter-
grundinformation fur unter Umstanden laufende Ermittlungsverfahren findet aber besten-
falls in Ausnahmeféllen statt, da dem Marktwachter Digitale Welt in der Regel nicht be-
kannt ist, ob gegen einen Fake-Shop ermittelt wird und welche Staatsanwaltschaft diese
Ermittlungen fihrt. Eine zentrale Anlaufstelle oder Erfassungsstelle, an die der Marktwach-
ter Digitale Welt die Hinweise und Beschwerden der Verbraucherinnen und Verbraucher —

ggf. auch aufbereitet und zusammengefasst — weitergeben kénnte, ist nicht bekannt.

b. Ermittlungsmalnahmen der Strafverfolgungsbehdrden

aa.Beschreibung

Das Standardermittlungsverfahren stellt sich folgendermalR3en dar: Ein erster Schritt bei
Verdacht auf einen Fake-Shop ist eine Anfrage bei dem Domaininhaber / der Registrie-
rungsstelle (wie z.B. DENIC), um Informationen zu dem technischen Hoster und den An-
meldedaten des Registrars zu erlangen (letztere sind zumeist Aliasteile). Uber den Hoster
kann der Serverstandort des Dienstes in Erfahrung gebracht werden, um eventuelle tech-

nische MalRnahmen (Serveriberwachung 88 100a, 100g StPO) umzusetzen.

Des Weiteren kann eine Datenerhebung bei den Geschadigten und z.B. sog. Finanzagen-
ten (Personen, die ihre Identitéat zur Kontoerdffnung zur Verfliigung stellen) zur Konkretisie-
rung der Einzeltaten und der ndheren Umstande der Transaktionen erfolgen; Ziel ist dabei
eine moglichst umfassende Sicherung von Kommunikationsspuren, auch in sozialen Netz-

werken etc. (die Vorgehensweise der Tater ist haufig arbeitsteilig).

Ein weiterer Ansatzpunkt ist die Aufklarung sadmtlicher Zielkonten, um den Zahlungsfluss
nachzuverfolgen. So wird versucht, den Punkt zu finden, an dem die Gelder an die eigent-

lichen Tater ausgekehrt werden und den Finanzagentenkreislauf verlassen.



Es existiert das staatsanwaltschaftliche Zentralregister (ZStV), welches ein allgemeines
Register ist, in dem zu Ermittlungsverfahren bei den Staatsanwaltschaften u.a. die Perso-
naldaten eines Beschuldigten, aktenfiihrende Behdrde nebst Aktenzeichen und Zeitpunkt

der Einleitung, Tatzeit und Tatort abrufbar sind.

bb.Probleme/ Grenzen

Schwierigkeiten, die sich bei der Arbeit der Ermittlungsbehdrden im Umfeld von Fake-
Shops ergeben, bestehen bspw. in einer erschwerten Ermittlung durch Zeitverlust, weil
Geschadigte oft mehrere Wochen abwarten, ehe sie sich an die Polizei wenden. Viele
Fake-Shop-Betreiber wechselten aber schnell auf andere Domains bzw. schalteten den

bisherigen Shop ab.

Aus Sicht der Ermittlungsbehérden muss es das Ziel sein, Ermittlungen in Tatzeitnéhe fuh-
ren zu kénnen, wenn noch Verbindungen zwischen den einzelnen operationellen Ebenen
bestehen (Geldubergaben, Treffen, Telefonkontakte). Dadurch gabe es zahlreiche weitere

Ermittlungsansatze (Observation, GPS-Uberwachung, TK-Uberwachung etc.).

Weitere Schwierigkeiten ergeben sich durch nicht ausreichend geklarte Zustandigkeiten
der Ermittlungsbehoérden. Dies fuhrt haufig zu weiteren Verzogerungen, die eine Ruckver-
folgung der Daten in die Vergangenheit erheblich erschweren.

Wahrend grundsatzlich das Tatortprinzip gilt, bei Fake-Shops die Tater i.d.R. aber unbe-
kannt sind, greift das Wohnortprinzip (Zustandigkeit nach Wohnort des Geschéadigten).
Haufig wirden somit keine Sammelverfahren gefiihrt, obwohl ein Fake-Shop an vielen Or-
ten viele Opfer schadigt. Fur die zentrale Steuerung spezifischer Konstellationen fihren
zudem die bei Fake-Shops im Regelfall falschen Personaldaten nicht weiter. Entscheidend
waren dafur notwendig: Bezeichnung des Fake-Shops/Domain, Auflistung aller Ermitt-
lungsdienststellen mit Aktenzeichen zu diesem Fake-Shop und, wenn schon ermittelt:

Standort des Servers sowie Hinweis auf die Dienststelle der zentralen Bearbeitung.

Ein weiteres Problem stellt der Umstand dar, dass Fake-Shop-Betreiber haufig auslandi-
sche Provider nutzen, die anders als deutsche Provider meist nicht auf Léschanfragen re-

agieren.



Problematisch fir die Rechts- und Strafverfolgung ist zudem die meist schwierige Identifi-
zierung der Fake-Shop-Betreiber. Bei der Registrierung der .de-Domain gibt es keine Iden-
titatsprufung bzw. es mussen keine Dokumente bei der Registrierung vorgelegt werden. Es
ist mdglich, dass die Domaininhaber falsche Daten bei der Domain-Registrierung angeben.
In einigen Fallen werden fur die Registrierung von Domains auch Daten von anderen Web-
seitenbetreibern, die z.B. aus dem Impressum von Webseiten stammen, verwendet. Dieser
Identitatsdiebstahl fallt oft erst auf, wenn Verbraucher, Verbraucherschutzorganisationen
oder Ermittlungsbehdérden die Webseitenbetreiber aufgrund nicht gelieferter Waren kontak-
tieren. Auch anhand der Daten, die beim Abschluss eines Vertrages mit einem Hosting-
Provider anzugeben sind, ist die Identifizierung der Fake-Shop-Betreiber oftmals kompli-
ziert, da auch dort gestohlene Identitaten zur Verschleierung eingesetzt werden. Eine Iden-
titatsprufung seitens der Hosting-Provider findet in der Regel nicht statt. Die Zwischen-
schaltung von teilweise mehreren Resellern erschwert zudem die Rickverfolgung der wah-

ren Fake-Shop-Betreiber.

c. Loschung der Webinhalte durch Hosting-Provider

aa.Beschreibung

Die Zusammenarbeit zwischen Ermittlungsbehérde und Hosting-Provider gestaltet sich
derzeit so, dass die jeweilige Ermittlungsbehérde mittels Whois-Abfrage bei der DENIC
beziehungsweise durch spezielle Tools ein technisches Tracing der URL des in Verdacht
stehenden Fake-Shops durchfiihrt und damit ermittelt, wer verantwortlicher Hosting-
Provider der Webseite ist und wo sich der Serverstandort befindet. Im Anschluss wendet
sich die Ermittlungsbehdrde an den so ermittelten Hosting-Provider mit einem Hinweis auf
den strafrechtlich relevanten Tatbestand, der durch den Fake-Shop verwirklicht wird. Ne-
ben der Darlegung der Tatsachen des jeweiligen Falles, der Nennung der betroffenen URL
und der verwirklichten Delikte beinhaltet dies meist Informationen tber die Zahl der Ge-
schadigten sowie den geschéatzten bereits eingetretenen oder noch bevorstehenden Scha-
den. Damit verbunden ist in der Regel der Hinweis, dass der Hosting-Provider sich mit
nunmehriger positiver Kenntnis des strafrechtlichen Sachverhalts, sollte er nicht unverziig-
lich eine Entfernung des Webseiteninhalts vornehmen (lassen), méglichen Regressan-
sprichen Dritter aussetze sowie sich unter Umstanden der Beihilfe zum Betrug strafbar

mache.



Kooperiert der Hosting-Provider, nimmt er Kontakt zum Domaininhaber auf, setzt ihn vom
gemeldeten Sachverhalt in Kenntnis und fordert ihn zur Entfernung des Fake-Shops auf.
Falls der Aufforderung nicht Folge geleistet wird, entfernt der Hosting-Provider den Inhalt

selbst.

bb.Probleme/ Grenzen

Problematisch in der Zusammenarbeit der Ermittlungsbehdrden mit den Hosting-Providern
sind im Wesentlichen zwei Aspekte. Zum einen gibt es keine ausdriickliche Regelung,
wann die Hosting Provider zur Loschung des Webseiteninhalts verpflichtet sind. Das Tele-
mediengesetz (TMG) hilft insofern nicht weiter, als es selbst keine ausdriickliche Erméachti-
gungsgrundlage fur eine Anordnungsbefugnis darstellt, sondern vielmehr eine solche vo-
raussetzt. Das Fehlen einer konkreten Befugnis zur Anordnung gegenuber den Hosting-
Providern (neben der Generalklausel in den Polizeiaufgabengesetzen der Lander) fuhrt zu
dem Problem, dass diese unterschiedlich schnell die Loschung des Webseiteninhalts ver-
anlassen. Wahrend manche Provider schon nach einem Telefonat und anschlieBendem
Fax mit grober Sachverhaltsschilderung seitens der polizeilichen Ermittlungsbehérde tatig
werden, fordern andere eine staatsanwaltliche Weisung beziehungsweise einen Beschlag-
nahmebeschluss nach 88 94, 98 Strafprozessordnung (StPO). Dadurch bleiben bereits
polizeilich bekannte Fake-Shops langer aktiv, was eine Erhéhung der Zahl geschadigter
Verbraucher zur Folge haben kann.

Die Problemwahrnehmung der Ermittlungsbehdrden in diesem Bereich ist nach Rickmel-
dung der angehérten Experten allerdings uneinheitlich.

Der zweite Themenkomplex betrifft die Falle, in denen der Fake-Shop von einem Provider
in einem anderen EU-Mitgliedstaat oder in einem Drittstaat gehostet wird. Kooperieren die-
se nicht auf freiwilliger Basis mit den anfragenden deutschen Ermittlungsbehérden, bleibt
bislang nur der Weg Uber ein Rechtshilfeersuchen, das aber oftmals ebenfalls ohne Erfolg
bleibt.

II. Geprifte Mallnahmen zur besseren Bekampfung von Fake-Shops

1. Praventive MaBnahmen

a. Verbesserung der Aufklarungsarbeit
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Die Aufklarungs- und Préaventionsarbeit insbesondere der Verbraucherverbande und der
Polizei wird immer wieder auch gut von den Medien aufgegriffen, so dass sie eine sehr
grofRe Reichweite erzielt und gut wahrnehmbar ist. Sie st63t aber vor allem wegen der zu-
nehmenden Perfektionierung der betriigerischen Webseiten immer wieder an Grenzen. Es
handelt sich daher um eine kontinuierliche Aufgabe, bei der die MalRnahmen stetig an die

sich verandernden Rahmenbedingungen angepasst werden sollten.

b. Einrichtung einer Meldestelle

aa.Beschreibung

Aus den Ergebnissen der Expertenrunde konnte die Schlussfolgerung gezogen werden,
dass die Informationsflisse und die Vernetzung verschiedener Institutionen ausbaufahig
sind. Eine Bestandsaufnahme der bereits vorhandenen Strukturen hat ergeben, dass es
auf Strafverfolgungsseite beispielsweise mit dem ZStV und auf Verbraucherseite mit dem
Marktwachter Digitale Welt (s.o. B. I. 2. ¢) bereits Stellen gibt, die jeweils Daten und Fall-
zahlen in ihren Datenbanken und Registern vorhalten. Ein standardisierter und regelmafi-
ger Informationsaustauch zwischen den verschiedenen Institutionen erfolgt bislang nicht.
Vor diesem Hintergrund wurde in der VSMK (Ziff. 4 des VSMK-Beschlusses) die Einrich-
tung einer bundesweit agierenden zentralen Meldestelle erwogen, die Informationen zu

konkreten Fake-Shops bundelt und gegebenenfalls weiterverteilt.

bb. Bewertung

Angesichts der vorhandenen Strukturen und Potentiale erscheint die Errichtung einer zu-
satzlichen Meldestelle derzeit nicht erforderlich. Vielmehr ist es sinnvoll, zunachst die be-
stehenden Stellen mit dem Ziel einer bestandigen Kooperation besser zu vernetzen.

Der Marktwéachter Digitale Welt biindelt die eingehenden Verbraucherbeschwerden und
Fallzahlen, arbeitet die Informationen zu Fake-Shops bereits umfassend auf und stellt die-
se den Verbraucherzentralen als interne Datenbank fur ihre téagliche Arbeit zur Verfligung.
Die hier zusammengefihrten Hintergrundinformationen zu konkreten Fake-Shops kénnten
auch die bestehende Informationslage bei den Ermittlungsbehdrden ergédnzen und starken.
Zur schnellen und effektiven Bekdmpfung des regelmaflig bundesweit relevanten Massen-
phanomens eines Fake-Shops, regt die Projektgruppe daher an, dass dem Marktwachter
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Digitale Welt eine konkrete Ansprechstelle auf Ermittlungs- bzw. Strafverfolgungsseite be-

nannt und damit ein regelméafiger Informationsaustausch geférdert wird.

Die Anhérungen im Rahmen der Expertenrunde haben zudem ergeben, dass die Ermitt-
lungsarbeit in den einzelnen Landern sowie die Informationsfliisse zwischen den Stellen
auf Strafverfolgungsseite zum Teil sehr unterschiedlich organisiert sind. Zur Koordination
und zur effizienten Ausschopfung der Informationen tber Landergrenzen hinweg, konnte
eine zentrale Stelle auf Strafverfolgungsseite sinnvoll sein, bei der die Daten zu Fake-
Shops und den Ermittlungsverfahren zusammengefuhrt und von den Ermittlungsbehdrden

abgefragt werden kénnen.

c. Einrichtung einer Website (Liste)

aa.Beschreibung
Im Rahmen der Ziff. 5 des VSMK-Beschlusses stellte sich die Frage, ob mutmalliche
Fake-Shops nach vorangegangener Prifung veroffentlicht werden kdnnten, um weitere

Betrugsopfer dieser Fake-Shops auf Verbraucherseite zu verhindern.

Die bislang bestehenden Listen werden meist von Privatpersonen erstellt und gepflegt
(z.B. www.onlinewarnungen.de). Da sie haufig durch private Spenden und Schaltung von
Werbung finanziert werden, verschwimmen die Grenzen zwischen unabhéngiger Verbrau-

cheraufklarung und Werbeangeboten. Zudem sind Haftungsfragen weitgehend ungeklart.

Deutlich weniger Websites werden offentlich gefordert oder sogar von behérdlicher Seite

betrieben. Exemplarisch wurde das Osterreichische Projekt www.watchlist-internet.at be-

fragt, das seit ca. funf Jahren von einem privaten gemeinnutzigen Verein betrieben und
von der offentlichen Hand gefdrdert wird (u.a. vom Bundesamt fir Konsumentenschutz).
Das Projekt ist bei der Schlichtungsstelle Internet Ombudsmann angegliedert und benétigt
pro Jahr ein Budget von weniger als 100.000 Euro. Technisch werden Suchmaschinenop-
timierung (SEO) und effiziente Schlagwortsetzung eingesetzt. Bei der Suche nach glnsti-
gen Onlineangeboten (z.B. fur Handtaschen einer bestimmten Marke) wird den Verbrau-
cherinnen und Verbrauchern tber bzw. unter den aufgelisteten Shops die Website der

Watchlist-Internet angezeigt. Auf diese Weise werden potentielle Fake-Shop Opfer darin
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unterstitzt, die Seriositat eines Onlineshops kritisch zu hinterfragen und die Website von

Watchlist-Internet statt die des Fake Shops anzuklicken.

Die Website informiert Verbraucherinnen und Verbraucher mit méglichst einfachen Erkla-
rungen uUber das Phanomen Fake Shops und dartber, wie sie diese eigenstandig identifi-
zieren konnen. Auf der Website werden nur solche Shops gelistet, die nach einem internen
Kriterienkatalog sicher als Fake-Shops eingestuft werden kénnen. Bestehen geringste
Zweifel an der Einordnung, unterbleibt eine Veroffentlichung des moglicherweise nur
schlecht betreuten, aber seriosen Shops. Aus diesem Grund, so gibt es das Projekt an,

habe es bisher keinen Haftungsfall und keinen Rechtsstreit mit gelisteten Shops gegeben.

Mit dem Einsatz der SEO habe das Projekt gute Erfahrungen gemacht. Es wird geschatzt,
dass ca. 75 % der Website-Besucher tber die SEO und ca. 25 % uber den Newsletter des

Projekts auf die Seite gelangen.

bb.Bewertung

Angesichts des Erfolgs des dsterreichischen Projekts Watchlist Internet erscheint die Ein-
richtung eines Pilotprojekts beim Marktwéachter Digitale Welt sinnvoll. Denn dort besteht
neben einem umfangreichen Wissensstand beziiglich aktueller Fake-Shops auch eine Auf-
gabenzustandigkeit beztglich der Warnung und Aufklarung von Verbraucherinnen und
Verbrauchern tber dieses Phdnomen. Dabei sollte ein entsprechendes Pilotprojekt Gber
einen Zeitraum von ein bis zwei Jahren unter entsprechender Forderung eingerichtet und

anschlieRend evaluiert werden.

Voraussetzung fur eine einheitliche Einstufung als Fake-Shop ist die vorherige Aufstellung
eines nachvollziehbaren Kriterienkatalogs durch den Marktwachter Digitale Welt.

Zwar kann bei Nichtlistung eines Shops im Umkehrschluss der Eindruck bei den Verbrau-
cherinnen und Verbrauchern entstehen, dass es sich nicht um einen Fake-Shop handelt.
Das Projekt Watchlist Internet hat diesbezlglich aber darauf hingewiesen, dass der Liste
der Hinweis der (naturgemaf3en) Unvollstédndigkeit vorgeschaltet ist. Im Gegensatz zu der
bisherigen Informationslage, nach der Verbraucherinnen und Verbraucher mihsam selbst
z.B. in Foren nach der Bewertung eines bestimmten Shops suchen missen, werden beim

Besuch der Website mit der Liste auch Informationen zum eigenstandigen Erkennen von
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Fake-Shops gegeben. Dadurch steigt die Wahrscheinlichkeit, dass die Verbraucherinnen
und Verbraucher auch bei Nichtlistung eines Fake-Shops diesen als solchen einstufen

kdénnen.

Haftungsrisiken kénnen zwar fir den Fall bestehen, dass ein Shop falschlicherweise als
Fake-Shop eingestuft und verdffentlicht wird. Dem kann jedoch dadurch wirksam begegnet
werden, dass die Veroffentlichung als Fake-Shop nur bei absolut eindeutiger Einstufung
erfolgt. Es besteht zudem die Méglichkeit, die aufgelisteten Shops nicht explizit als Fake-
Shops zu bezeichnen, sondern die Verbraucherinnen und Verbraucher darauf hinzuwei-
sen, dass Zweifel an der Seriositat der genannten Shops bestehen und daher zu besonde-
rer Vorsicht geraten wird.

Werden gelistete ,.de-Domains® geldscht, ist zu prufen, ob diese auf der Webseite verblei-
ben sollen. Fur Nutzer, die unter dieser Internetadresse bestellt hatten, kann die Informati-
on, dass es sich um einen Fake Shop handelte, wichtig sein. Zum anderen muss bedacht
werden, dass die Domain jederzeit an einen anderen Domaininhaber vergeben werden
konnte, der unter dieser Internetadresse moglicherweise einen seriésen Onlineshop be-
treiben mdchte; der Domaininhaber konnte dann gegen die Veroffentlichung auf der Web-
seite vorgehen wollen. Es wird angeregt, dass der Marktwéachter Digitale Welt Losungen
dazu erarbeitet bzw. gegebenenfalls verschiedene Kennzeichnungsoptionen (z.B.

Screenshot der Startseite des Fake-Shops neben dem Link) durchspielt und evaluiert.

d. Identitatsprifung im Domain-Registrierungsprozess der DENIC

aa.Beschreibung

Ausgehend von der Prifbitte zu Regelungen in Bezug auf Domains (Ziffer 5 des VSMK-
Beschlusses) hat sich die Projektgruppe mit dem Registrierungsprozess der Top Level
Domain ,.de" befasst. Bei einer Webseite mit der Top Level Domain ,,.de” wird von vielen
Nutzern davon ausgegangen, dass der Standort des Shops in Deutschland ist. Nach An-
gaben der DENIC sind derzeit ca. 16,2 Millionen Domains mit der Endung ,..de"“ registriert,
was einen Marktanteil in Deutschland von 61,4 Prozent ausmacht.

Fir Internetnutzer ist diese landerspezifische Top Level Domain mit eindeutigem geografi-
schen Bezug zumindest ein Hinweis, dass es einen Zusammenhang des Web-Shops mit

Deutschland gibt. Daher kann davon ausgegangen werden, dass das Vertrauen der Nutzer
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in die Einhaltung von bestimmten Standards hoch ist. Auch als ,Aushangeschild® fur

Deutschland spielt diese TOP Level Domain eine Rolle.

In Deutschland findet bei der Vergabe einer ,.de-Domain“ durch die DENIC bisher keine

Identitatsprufung statt.

In einer Untersuchung des Marktwachters Digitale Welt (Fake-Shops — Wie frihere Do-
maininhaber zu vermeintlichen Betreibern von Fake-Shops werden, Hintergrundpapier Au-
gust 2018) wurde u.a. das Registrierungssystem in Danemark betrachtet. Demnach erfolgt
die Domain-Registrierung in Danemark mit Identitatsprufung. In den meisten Fallen wird
die Registrierung tber einen Registrar vorgenommen. Aufgrund einer gesetzlichen Ver-
pflichtung tUberprift die Registrierungsstelle die Identitat des spateren Domaininhabers vor
Domain-Freigabe. Bei danischen Burgern bzw. Unternehmen erfolgt der Abgleich mit der
Steuerpersonennummer bzw. dem Handelsregister. Handelt es sich um eine nicht in D&-
nemark gemeldete Person bzw. Unternehmen, wird eine Risikoeinschatzung vorgenom-
men und ggf. nach ldentitatsnachweisen gefragt. Bei falschen Daten kann die Registrie-
rungsstelle die Registrierung aufheben.

Nach den Erkenntnissen des Marktwachters Digitale Welt ist der Anteil der betrigerischen
Webseiten mit Fake-Shops in Danemark nach Einfuhrung einer Identitatsprifung im Netz
von 6% auf 1% gesunken (vgl. auch Analyse des DIFO / DK Hostmaster unter
https://www.dk-hostmaster.dk/sites/default/files/2018-04/DIFOs-indsats-for-at-begraense-
kriminaliteten-med-brug-af-dk-domaenenavne_onepager_EN_0.pdf). Das in Danemark
geltende Registrierungssystem kdnnte nach Auffassung des Marktwéchters Digitale Welt
als Vorlage fur eine Anderung des deutschen Registrierungsprozesses herangezogen

werden.

Eine Identitatsprifung bei der Vergabe einer ,.de-Domain“ musste in den bestehenden
Registrierungsprozess integriert werden. Dabei kdnnte sich die DENIC auch an bereits
existierenden Verfahren orientieren, die beispielsweise bei der Einrichtung eines Bankkon-

tos oder beim Kauf von Prepaid-SIM-Karten Ublich sind.
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bb.Bewertung

Die Einfuhrung einer ldentitatsprifung im Domain-Registrierungs-Prozess der DENIC ist
aus Sicht der Projektgruppe vor dem Hintergrund der Erfahrungen aus Danemark eine
wirksame Malinahme gegen Fake-Shops.

Jedenfalls kann damit die Registrierung von Domains unter einer falschen bzw. gestohle-
nen ldentitat stark erschwert werden. Dies lasst vermutlich die Anzahl der Fake-Shops un-
ter einer ,,.de-Domain® erheblich zurtickgehen.

Eine Ubertragung des Systems aus Danemark, in dem ein Abgleich mit der Steuerperso-
nennummer erfolgt, bietet sich in Deutschland eher nicht an, da diese Nummer eine ande-
re Zweck- und Nutzerbestimmung hat. Jedoch gibt es verschiedene, bereits in anderen
Bereichen genutzte Identifizierungsverfahren, die verwendet werden kénnten. Dabei erfolgt
die Uberprufung der Identitat zum Beispiel Uiber Post-Ident oder Videochat. Auch bei aus-
landischen Personen oder Unternehmen kénnten entsprechende Verfahren genutzt wer-

den.

Die Bedenken gegen die Einflihrung einer ldentitatsprifung sind aus Sicht der Projekt-
gruppe nicht durchgreifend. Auch bisher ist die Registrierung einer ,.de-Domain® nicht ohne
Angabe von Daten mdglich. Das Registrierungsverfahren, in dem spétere Domaininhaber
bereits jetzt ihre Identitéat offenlegen missen (u.a. Name und Anschrift), wird lediglich um
eine Priufung dieser Identitat ergdnzt. Grundsétzlich wird eine ldentitatsprifung mehr Auf-
wand und Zeit auch fur private Nutzer bedeuten, die zum Beispiel eine Domain registrie-
ren, um eine private Webseite ohne Shop zu betreiben. Dem gegentber steht jedoch der
Vorteil fur alle Internetnutzer, dass strafrechtliche Handlungen unterbunden bzw. verfolgt
werden kdonnen. Ein wesentlicher Riickgang der Fake-Shops unter der ,.de-Domain“ ware

fur alle seriosen Akteure ein Gewinn.

2. Repressive MalBnahmen

a. Spezielle Anordnungsbefugnis fur Polizeibeh6érden zur Loschung des Webseiten-
inhalts

aa.Beschreibung
Geprift wurde von der Projektgruppe die Mdglichkeit, einen Spezialtatbestand in die Poli-

zeigesetze (PAGs) der Lander einzufuhren, der unter besonderer Beachtung des Verhélt-
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nismafigkeitsgrundsatzes eine Befugnis der polizeilichen Ermittlungsbehdrden gegeniber
den Hosting-Providern zur Léschungsanordnung regelt. Auf Grundlage dieser spezielleren
Anordnungsbefugnis der Polizei ware der Hosting-Provider zur Entfernung des Webseiten-
inhalts verpflichtet. Nach Aussagen von Teilen der angehdrten Experten wird aber ange-
sichts der von dem betrigerischen Angebot auf der Webseite ausgehenden Gefahr, die
Voraussetzung fir eine notwendige Malinahme seitens der Polizei zur Abwehr einer (kon-
kreten) Gefahr fur die 6ffentliche Sicherheit oder Ordnung ist, die allgemeine Generalklau-
sel zur Gefahrenabwehr flr ausreichend angesehen.

Auch eine freiwillige Vereinbarung zwischen den Hosting-Providern und den Ermittlungs-
behdrden beziehungsweise einer Selbstverpflichtung der Hosting-Provider als milderes
Mittel zu einer gesetzlichen Regelung wurde untersucht. Diese kdnnte vorsehen, dass sich
der Provider verpflichtet, nach Mitteilung der jeweils ermittelnden Polizeibehdrde unverzig-
lich auf die Entfernung des Webseiteninhalts hinzuwirken.

Fir den zweiten Problemkreis der auslandischen Provider wird die Notwendigkeit einer
Verknupfung mit der Frage der Loschverpflichtung der DENIC (wie in B. Il. 2 b erlautert)

gesehen.

bb.Bewertung

Aus Sicht der angehorten Experten ist die Léschung der Webseiten-Inhalte mit den derzeit
vorhandenen Mitteln grundséatzlich und in den meisten inlandischen Fallen ein schneller
und technisch gut umsetzbarer Weg, um gegen Fake-Shops vorzugehen. 8 7 11 S. 1 TMG
legt ausdricklich eine Verpflichtung des Diensteanbieters aufgrund gerichtlicher oder be-
hordlicher Anordnung fest. Eine solche Anordnungsbefugnis kénnte grundsatzlich fur poli-
zeiliche Behdrden in den Generalklauseln der Lander gesehen werden und wird gréf3ten-
teils als rechtliches Instrumentarium als ausreichend bewertet. Eine konkrete Empfehlung
fur die Schaffung einer Spezialbefugnisnorm kann daher derzeit nicht ausgesprochen wer-

den.

Problematisch an einer Vereinbarung zwischen den Hosting-Providern und den polizeili-
chen Ermittlungsbehdrden sowie auch an einer Selbstverpflichtung ist die uniberschauba-
re Vielzahl inlandischer Hosting-Provider, die es kaum mdglich erscheinen lasst, alle rele-
vanten Hosting-Provider mit einzuschlie3en und somit der Zielsetzung einer konsequenten

und einheitlichen Vorgehensweise gegen Fake-Shops gerecht zu werden.
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b. Loschen einer registrierten ,,.de-Domain®

aa.Beschreibung

Durch Ldschung einer Domain wird erreicht, dass eine Webseite nicht mehr tber diese
Internetadresse abrufbar ist. Wird eine geléschte Domain zum Beispiel Uber den
Webbrowser eingegeben, fiihrt die Verbindung ins Leere. Der Inhalt einer Webseite wird
dadurch nicht geldscht. Die Webseite ist weiterhin tGber die IP-Adresse zuganglich und
kann jederzeit Gber eine andere registrierte Domain fur alle Internetnutzer zuganglich ge-
macht werden.

Die Loschung einer ,.de-Domain® ist derzeit auf folgenden Wegen maglich:

- Antrag des Domaininhabers bzw. seines Vertreters,

- Beanstandung von Dritten, dass der Domain-Name Recht verletzt und dies gerichtlich
festgestellt wurde oder dies offenkundig und ohne weiteres feststellbar ist (z.B. bei Ver-
wendung offizieller Bezeichnungen von Regierungen durch Private, vgl. BGH Urteil vom
27.10.2011 | ZR 131/10),

- Léschung durch DENIC aufgrund der vertraglichen Grundlagen, zum Beispiel aufgrund
fehlender Zahlung durch den Domaininhaber.

Das Loschen einer ,.de-Domain® erfolgt zunachst vorlaufig. Um Domaininhaber vor einer
versehentlichen Loschung der Domain zu schitzen, gilt bei ,.de-Domains® ein Karenzver-
fahren, d.h. wahrend einer 30-tagigen sogenannten Redemption Grace Period kann eine
zuvor geléschte Domain nur im Auftrag ihres vormaligen Domaininhabers erneut registriert

werden.

Die Loschung einer Domain kdnnte zukinftig insbesondere fur die Falle eingefiihrt werden,
in denen keine Loschung der Webseite tber den Hosting-Provider mdglich bzw. Erfolg ver-

sprechend ist (siehe B. Il. 2. a. bb) und in denen Behoérden die DENIC dazu auffordern.

bb.Bewertung

Die Loschung einer ,.de-Domain®, die auf einen Fake-Shop fuhrt, kann einen erheblichen
Beitrag zur Bekampfung des Fake Shops leisten, sollte aber nur dann eingesetzt werden,
wenn andere und effizientere MaRnahmen zur Léschung der Inhalte nicht greifen. Wenn
keine Loschung Uber den Hosting-Provider mdglich bzw. Erfolg versprechend ist, kann die

Ldschung einer Domain den Zugang zu der Webseite jedenfalls erheblich einschranken.
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Denn es ist unwahrscheinlich, dass Internetnutzer durch die Eingabe der IP-Adresse auf

den Fake-Shop gelangen.

Voraussetzung fur das Loschen einer ,.de-Domain® eines Fake-Shops mussten klare, ein-
deutige Kriterien fur die Loschung sein, die bei Verdacht auf Fake-Shops leicht und zwei-
felsfrei gepruft werden kdnnten. Der im Zusammenhang mit der Einrichtung einer Webseite
zu erstellende Kriterienkatalog (siehe B. II. 1. c. bb) kdnnte hierflr genutzt werden. Eine
Kooperation zwischen Ermittlungsbehdrden, dem Marktwéachter Digitale Welt und der DE-
NIC ist sinnvoll, um die L6schung im Kontext mit den anderen MalRnahmen, die in Bezug
auf den Fake-Shop unternommen werden, abzustimmen. Auch eine klare Beschreibung
der Prifschritte und Konsequenzen sowie eine Einbeziehung in die vertragliche Ausgestal-
tung der Domainregistrierung durch die DENIC ist aus Sicht der Projektgruppe von Vorteil.
Die DENIC koénnte sich verpflichten, nach einer Meldung eines Fake Shops durch eine Er-
mittlungsbehoérde im Sinne eines ,notice and take domain down“-Verfahrens die Domain zu

[6schen.

Zur Vermeidung von Schadensersatzforderungen von moglicherweise unberechtigt be-
troffenen Domaininhaber bzw. Shop-Betreiber musste klar geregelt werden, wie in Zwei-
felsféllen zu verfahren ist. Eine gerichtliche Entscheidung sollte aufgrund der langen Ver-

fahrenszeiten nur im Ausnahmefall abgewartet werden mussen.

c. CPC-VO

aa.Beschreibung

In der CPC-Verordnung, die ab 17. Januar 2020 anwendbar sein wird und die bisherige
Verordnung (EG) 2006/2004 ablést, ist erstmals eine umfassende behdrdliche Befugnis
aufgenommen, Inhalte von Online-Schnittstellen zu entfernen, zu beschranken oder einen
Warnhinweis beim Zugriff auf diese anzeigen zu lassen und hierzu Anordnungen gegen-
Uber Anbietern von Hosting-Diensten, Registern oder Registrierungsstellen fir Domanen-
amen auszusprechen.

Die neu geschaffene Befugnis in Artikel 9 Absatz 4 Buchstabe g) gibt den zustandigen
CPC-Behorden erstmals eine Rechtsgrundlage dafur, Inhalte von Online-Schnittstellen
selbst zu entfernen, zu beschranken oder anzuordnen, dass ein ausdrucklicher Warnhin-

weis zu platzieren ist (Artikel 9 Absatz 4 Buchstabe ) i), gegentber Anbietern von
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Hosting-Diensten die Entfernung, Sperrung oder Beschrankung des Zugangs zu einer On-
line-Schnittstelle anzuordnen (Artikel 9 Absatz 4 Buchstabe g) ii) oder gegebenenfalls ge-
genuber Registern oder Registrierungsstellen fir Domé&nennamen die Entfernung eines
vollstandigen Doméanennamens und die Gestattung der Registrierung der betreffenden zu-
standigen Behorde anzuordnen (Artikel 9 Absatz 4 Buchstabe q) iii). Voraussetzung fir die
Anwendbarkeit der CPC-Verordnung ist das Vorliegen eines ,VerstolRes innerhalb der Uni-
on"“. Hierunter fallt nach Artikel 3 Nr. 2 der CPC-Verordnung jede Handlung oder Unterlas-
sung, die gegen ,Unionsrecht zum Schutz der Verbraucher” verstdf3t und die Kollektivinte-
ressen von Verbrauchern geschadigt hat, schadigt oder voraussichtlich schadigen kann,
die in einem anderen Mitgliedstaat oder anderen Mitgliedstaaten als dem Mitgliedstaat an-
sassig sind, in dem die Handlung oder Unterlassung ihren Ursprung hatte oder stattfand,
der fur die Handlung oder Unterlassung verantwortliche Unternehmer niedergelassen ist,
oder Beweismittel oder Vermdgensgegenstande des Unternehmens vorhanden sind, die
einen Zusammenhang mit der Handlung oder Unterlassung aufweisen. Als ,Unionsrecht
zum Schutze der Verbraucher" gelten nach der CPC-Verordnung nur die im Anhang aufge-
fuhrten Verordnungen und Richtlinien. Erforderlich nach Artikel 3 Nr. 2 der CPC-
Verordnung ist zudem, dass der Verstol3 grenzuberschreitend ist, also Verbraucher und
Unternehmer in verschiedenen Mitgliedstaaten ihren Wohnsitz oder ihre Niederlassung
haben bzw. der begangene Verstol3 seinen Ursprung in einem anderen Mitgliedstaat hatte
oder stattfand. Somit unterfallen alle Verstt3e, die von Unternehmern auf3erhalb der EU

begangen werden, nicht dem Anwendungsbereich der CPC-Verordnung.

bb.Bewertung

Neben der grundséatzlichen Erdéffnung des Anwendungsbereichs der CPC-Verordnung
(siehe hierzu obige Ausfuhrungen zum ,Verstol3 innerhalb der Union®) setzt die Ausibung
dieser Befugnis allerdings zusatzlich voraus, dass keine anderen wirksamen Mittel zur Ver-
fligung stehen, um die Einstellung des Verstol3es zu bewirken und durch die jeweilige
MalRnahme das Risiko einer schwerwiegenden Schadigung der Kollektivinteressen von
Verbraucherinnen und Verbrauchern verhindert wird. Diese zusatzlichen Voraussetzungen
schréanken den Anwendungsbereich nicht unerheblich ein. Zum einen reicht nicht jede
Schédigung der Kollektivinteressen von Verbraucherinnen und Verbrauchern aus, sondern
diese muss schwerwiegend sein. Dem in Rede stehenden Verstol3 dirfte daher jedenfalls
eine gewisse Bedeutung zukommen muissen. Zum anderen dirfen aber auch keine ande-
ren wirksamen Mittel zur Verfigung stehen, um die Einstellung des Verstol3es zu errei-

chen. Diese weitere Beschrankung des Anwendungsbereichs geht noch weiter als der oh-
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nehin einzuhaltende VerhaltnismaRigkeitsgrundsatz, der unter anderem die Erforderlichkeit
einer MalRnahme verlangt, also, dass es sich bei mehreren gleich wirksamen Mitteln um
das mildeste Mittel handeln muss. Die CPC-Verordnung stellt hingegen nicht auf die Milde
eines Mittels ab, sondern setzt vielmehr voraus, dass keine anderen wirksamen Mittel zur
Verfligung stehen.

Fir die behordliche Praxis ist naheliegend, dass bei Hosting von Inhalten im Inland Anord-
nungen an die Hosting-Provider gerichtet und durchgesetzt werden kdnnen. Auf3erdem
durften MaRnahmen, die auf die Entfernung eines vollstandigen Domanennamens (Artikel
9 Abs. 4 Buchstabe g iii) und damit auf die Unterbrechung der Zuordnung von Domé&nena-
men zu IP-Adressen zielen, eine erhebliche Wirksamkeit entfalten. Verbraucher sind an
legalen Inhalten interessiert und wollen eine Seite in aller Regel nur unter einem Domane-
namen aufsuchen. Wenn dieser nicht mehr funktioniert oder auf einen staatlichen Warn-
hinweis umgeleitet wird, wird das Interesse am Aufsuchen der Webseite in aller Regel ent-
fallen. Insoweit durften Anordnungen, die sich an im Inland gelegene Instanzen des DNS-
Systems (bestehend aus Serverinstanzen und Registrierungsstellen) richten, naheliegen.
Darlber hinaus ist darauf hinzuweisen, dass Falle die ihrem Schwerpunkt nach strafrecht-
lichen Charakter haben, nach bisheriger Praxis in dem Netzwerk in der Regel nicht durch
die Verbraucherschutzbehdrden des CPC-Netzwerks bearbeitet werden, sondern den
Strafverfolgungsbehdrden Uberlassen werden. In Deutschland besteht bei der Verfolgung
einer Ordnungswidrigkeit sogar eine Verpflichtung, das Verfahren in diesem Fall der

Staatsanwaltschaft zur naheren Prifung vorzulegen (8§ 41 Absatz 1 OWIG).

C. Empfehlungen

Die Untersuchungsergebnisse des Marktwéchters Digitale Welt von August 2018 bestati-
gen die Ausweitung des Problems der Fake-Shops im Internet. Neben der wachsenden
Anzahl von Fake-Shops, wurde festgestellt, dass deren Aktivitaten vielfaltiger und varian-
tenreicher werden. Jeder vierte der befragten Internet-Nutzer in Deutschland hat mindes-
tens einmal bestellte und bezahlte Ware nicht erhalten. Bei tber vier Millionen der Be-
troffenen wird von einem Betrug durch Fake-Shops ausgegangen. Die Folge sind nicht nur
die materiellen Schaden, sondern auch eine erhebliche Verunsicherung der Verbrauche-

rinnen und Verbrauchera bei der Nutzung des Online-Handels.
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Sowohl im praventiven als auch im repressiven Bereich bestehen Ansatzpunkte, um das

Problem der Fake-Shops effektiver zu bekdmpfen.

Die bestehende kontinuierliche Aufklarungs- und Praventionsarbeit durch die Verbraucher-
zentralen der Lander und die Polizeibehérden wird durch die Informationstatigkeit der Me-
dien gut erganzt, sodass bereits eine sehr grof3e Reichweite erzielt wird. Angesichts der
zunehmenden Perfektionierung der betrigerischen Webseiten ist es jedoch erforderlich,

die Informationstatigkeit sowie die Informationskanéle stetig anzupassen.

Der Aktionsbereich eines Fake-Shops ist in der Regel nicht ortsgebunden, sondern er-
streckt sich auf das gesamte Bundesgebiet und schadigt regelmé&Rig bundesweit Verbrau-
cherinnen und Verbraucher. Dies fuhrt dazu, dass haufig in mehreren Bundeslandern Er-
mittlungen parallel gefuihrt werden. Hierbei wird landerspezifisch unterschiedlich vorgegan-
gen und das Phanomen Fake-Shop teilweise nicht in jeder Organisationseinheit einheitlich
behandelt. Im Interesse einer effizienten Ermittlungsarbeit gilt es, die Informationsflisse
zwischen und innerhalb der einzelnen Institutionen zu verbessern und die Arbeitsprozesse

bei den Ermittlungsbehérden und den Verbraucherzentralen der Lander zu vernetzen.

Auf Ebene der polizeilichen Ermittlungstétigkeit ist zum einen eine bessere Vernetzung des
Staatsanwaltschaftlichen Zentralregisters (ZStV) mit anderen Ermittlungsbehdrden bzw.
polizeilichen Stellen eine StellgroRe. Zum anderen kénnte gegebenenfalls zur Koordination
und effizienten Ausschopfung der Informationen Uber Landergrenzen hinweg eine zentrale
Stelle auf Strafverfolgungsseite sinnvoll sein, bei der die Daten zu Fake-Shops und den
Ermittlungsverfahren zusammengefuhrt und von den Ermittlungsbehérden abgefragt wer-

den konnen.

Die durch den Marktwachter Digitale Welt gebundelten Verbraucherbeschwerden und Hin-
tergrundinformationen stehen den Verbraucherzentralen fur ihre tagliche Arbeit als interne
Datenbank zur Verfiigung. Eine systematische Ubersendung an Ermittlungsbehdrden er-
folgt bislang nicht, da dem Marktwé&chter in der Regel nicht bekannt ist, ob gegen einen
Fake-Shop ermittelt wird und welche Staatsanwaltschaft diese Ermittlungen fuhrt. Um die
Arbeitsprozesse bei den Ermittlungsbehdrden und den Verbraucherzentralen der Lander
effizienter gestalten zu kénnen, regt die Projektgruppe eine Kooperation zur Férderung des

Informationsflusses und des regelmafiigen Austausches an. Hierzu bietet es sich an, dass
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fur den Marktwachter Digitale Welt zunachst bei dem ZStV ein konkreter Ansprechpartner
benannt wird. Die Errichtung einer zusatzlichen bundesweit einheitlichen Meldestelle er-
scheint angesichts der Potentiale bei den vorhandenen Strukturen und Institutionen zu-

nachst nicht notwendig.

Um das Erkennen von Fake-Shops auch fur Verbraucherinnen und Verbraucher zu erleich-
tern, wird der Marktwachter Digitale Welt gebeten, &hnlich dem 0Osterreichischen Projekt
www.watchlist-internet.at Informationen zum Thema ldentifizierung von Fake-Shops und
eine Webseite mit einer Auflistung derjenigen Online-Shops zu verdffentlichen, die nach

einem internen Kriterienkatalog zweifelsfrei als Fake-Shops eingestuft werden kénnen.

In einer Untersuchung stellte der Marktwéchter Digitale Welt fest, dass ein erheblicher Teil
der in Deutschland aufrufbaren Fake-Shops Uber eine ,.de Domain® verfligt. Webseiten mit
der Endung ,.de" gelten bei den Verbraucherinnen und Verbrauchern in Deutschland als
besonders vertrauenswirdig und suggerieren ein hohes Schutzniveau, das tatsachlich je-
doch nicht gewahrleistet ist. Aus Sicht der Projektgruppe ist daher die Einfihrung einer
Identitatsprifung im Domain-Registrierungsprozess der DENIC eine wirksame Mafl3hahme,
um die Hurde fir die Registrierung von Fake-Shops zu erhghen. Die Erfahrungen aus Da-
nemark haben gezeigt, dass eine ldentitatsprufung zu einem Ruckgang der Anzahl an

Fake-Shops fuhren kann.

Aus Sicht der angehdrten Expertinnen und Experten ist die Loschung der Webseiten-
Inhalte grundséatzlich ein schneller und technisch gut umsetzbarer Weg, um gegen Fake-
Shops vorzugehen. Es wurde jedoch festgestellt, dass die Léschung der Webseiteninhalte
durch die Hosting-Provider trotz Aufforderung seitens der Behérden und Hinweise von
Verbraucherseite nicht immer erfolgt. In solchen Féllen, in denen die Loschung der Webin-
halte tGber die Hosting-Provider nicht méglich oder nicht erfolgsversprechend ist, bietet die
Léschung der Domain eine wirksame Alternative, um die Erreichbarkeit eines Fake-Shops
zumindest zu erschweren. Fur die Loschung von Fake-Shop-Webseiten bzw. der betref-
fenden Domians mussen klare und eindeutige Kriterien vorliegen, wann es sich um einen
zu l6schenden Fake-Shop handelt. Die DENIC konnte sich verpflichten, nach einer Mel-
dung eines Fake Shops durch eine Ermittlungsbehdrde oder durch die Meldestelle im Sin-

ne eines ,notice and take domain.down“-Verfahrens die Domain zu l6schen.

-23-



D. Anhang - Rolle der technischen Akteure beim Einrichten eines Onlineshops

Es existieren sehr unterschiedliche technische Mdglichkeiten, einen Onlineshop auf einer
Webseite, die nicht zu einer Onlineplattform gehort, einzurichten und diesen fir Verbrau-
cherinnen und Verbraucher erreichbar zu machen. Dies gilt ebenso fur Fake-Shops. Im
Folgenden wird grob skizziert, welche Akteure neben dem Webseitenbetreiber tblicher-

weise beim technischen Einrichten eines Onlineshops eine Rolle spielen.

Provider
Zu unterscheiden ist zwischen Hosting-Providern und Internet Service Providern.

Hosting-Provider sorgen daftr, dass der vom Kunden gewinschte Internetauftritt 6ffentlich
verfugbar ist. Es konnen Reseller dazwischengeschaltet sein. Hosting-Provider haben di-
rekten Zugriff auf den Serverinhalt und kénnen die Loschung des Webseiteninhalts vor-
nehmen, wodurch dieser Inhalt Gber die Internetadresse nicht mehr verflgbar ist.
Ublicherweise ist zum Abschluss eines Hosting-Provider-Vertrags die Angabe von Namen,
Adresse, E-Mail-Adresse, Telefonnummer und Bankverbindung notwendig. Die Richtigkeit
der Angaben muss der Kunde bei Abschluss bestatigen. Eine Uberpriifung findet tiber das
Versenden eines Freischaltcodes an die angegebene Mobilfunknummer beziehungsweise

E-Mail-Adresse statt. Ein Identitatsnachweis ist nicht erforderlich.

Internet Service Provider kdnnen zwar auch beispielsweise durch DNS-Sperren dafur sor-
gen, dass bestimmte Webseiten nicht mehr verflgbar sind. Allerdings sind die gesperrten
Webseiten in diesem Fall — anders als bei Léschungen durch Hosting-Provider — nur fiir die
Kunden des jeweils sperrenden Internet Service Providers gesperrt, fur Kunden anderer
Internet Service Provider jedoch nicht. Aus diesem Grund sind sie nach derzeitigem Stand

nicht eingebunden in die Bekampfung der Fake-Shops.

Domaininhaber und Registrierungsstelle

Uber die Registrierung einer Domain wird erreicht, dass der Onlineshop eine leicht ver-
standliche Adresse erhalt.

Denn die Kommunikation zwischen Computern im Internet erfolgt Gber sogenannte IP-
Adressen mit festgelegten langen Ziffernfolgen. Um flr Internetnutzer die Bezeichnung von

Internetadressen leichter zu machen und um eigene Internetadressen selbst bestimmen zu
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kénnen, wurde das Domain Name System entwickelt. Eine Domain ist somit eine Internet-

adresse.

Die Domainverwaltung unterscheidet sich je nach Land und Domain.

Die Domain-Endung ,.de“ ist die landerspezifische Top-Level-Domain der Bundesrepublik
Deutschland. Die Top-Level-Domain ,..de" wird von der DENIC eG mit Sitz in Frankfurt am
Main verwaltet, d.h. dort werden Domains mit dieser Endung registriert.

In Bezug auf die Verwaltung bzw. Registrierung der ,.de“-Domains existieren keine gesetz-
lichen Regelungen. Das Verfahren der Registrierung ist wie bei einem IT Dienstleister zerti-
fiziert.

Der Hauptteil der Registrierungen erfolgt Uber Registrare. Es ist jedoch auch eine direkte
Registrierung bei der DENIC mdglich. Die Registrierung erfolgt nach dem Prinzip “first co-
me first serve® und hat grundsatzlich keine zeitliche oder anzahimafRige Begrenzung. Eine

geldschte Domain kann wieder neu registriert werden.

Nach Angabe der DENIC ist die Registrierung ein rein technischer Vorgang. Es handelt
sich um ein vollautomatisiertes Registrierungssystem tber elektronische Schnittstellen.
Folgende Daten missen im Registrierungsprozess angegeben werden: Name bzw. Firma,
Adresse (mit Stadt, Land und PLZ) sowie eine E-Mail-Adresse. Die Daten des Domainin-
habers werden in der Regel Uber den Registrar an die DENIC tbermittelt. Die DENIC prift
bei der Registrierung nicht, ob die Daten richtig sind. Es findet keine Identitatsprifung statt.
Der Registrierungsauftrag erfolgt Giber ein assistiertes Online-Formular mit Plausibilitats-
prifungen. Nach vollstandigem Ausfiillen des Online-Formulars wird der Domainregistrie-
rungsauftrag als PDF flr den Antragsteller bereitgestellt. Der Auftrag ist dann rechtsver-
bindlich zu unterschreiben und an die DENIC zu senden. Danach wird die Registrierung
vorgenommen. In Bezug auf die Registrierung tGber einen Registrar gibt es folgende Ver-
tragsverhaltnisse:

- Vertrag zwischen der Registrierungsstelle DENIC mit dem Registrar

- Vertrag zwischen der DENIC und dem Domaininhaber

- Vertrag zwischen Registrar und Domaininhaber.
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Inhalt des Vertrages zwischen DENIC und dem Domaininhaber ist die Bereitstellung der
technischen Funktion der Domain gegen Bezahlung. Die DENIC kann den Vertrag kindi-
gen, wenn Folgendes eintritt:

- wenn Daten falsch sind,

- wenn nicht bezahlt wird,

- wenn offenkundig Rechte Dritter verletzt werden (nur den Domain-Namen betreffend, z.B.
Markenrechte).
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E. Glossar

DENIC - Die DENIC ist eine neutrale und nicht gewinnorientierte Gesellschaft mit Sitz in
Frankfurt/Main, die als Registrierungsstelle fur Domains mit der Endung ,..de” agiert. Die
derzeit 295 Mitglieder der DENIC sind grof3tenteils Registrare unterschiedlicher Gré3e und
Art.

Registrar — Ein Provider, der fir den Domaininhaber die Domain bei der DENIC registriert.

Dies kann auch der Provider sein, der die Webseite hostet (Hosting-Provider).

Domaininhaber — Natlrliche Person oder juristische Person (z.B. Unternehmen), die die

Domain registriert hat.

Hosting-Provider stellen fur ihre Kunden Ublicherweise gegen Bezahlung Webspace be-
reit und gewahrleisten die Unterbringung von Webseiten auf dem Webserver eines Internet

Service Providers (= Zugangsanbieter).

Internet Service Provider ermdglichen ihren Kunden, den Internetnutzern, mittels techni-
scher Vorrichtungen den Transfer von IP-Paketen in und aus dem Internet, mithin Internet-

konnektivitat.

Domain — Internetadresse, die nach dem Domain Name System erstellt und registriert wird
und auf eine bestimmte IP-Adresse bezogen ist. Sie ist in unterschiedliche Bestandteile
eingeteilt. Die Domain-Endung, das Kurzel nach dem Punkt (.com oder .de), wird Top Le-
vel Domain genannt. Diese zeigt an, ob eine Internetprasenz hauptsachlich in einem be-
stimmten Land oder einer bestimmten Stadt oder zu einem bestimmten Zweck, z.B. Infor-
mation (.info), bzw. Themenbereich (.shop) auftritt. Der Teil vor dem Punkt wird Second

Level Domain genannt. Eine Domain darf weltweit nur einmal registriert werden.

Webseite — Internetauftritt einer privaten oder juristischen Person im World Wide Web, der
durch einen Browser Uber eine Domain fir Internetnutzer abrufbar ist. Eine Webseite be-
steht zumeist aus mehreren HTML-Dateien, die zum Beispiel auf einem Webserver eines

Hosting-Providers abgelegt sind.
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